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1. Introduccion

La ciberseguridad se ha convertido en una preocupacion cada vez mas importante tanto para el sector
privado como para las administraciones publicas, las instituciones de control y también para el publico en
general. Esta creciente preocupacidn es debida al significativo e imparable crecimiento en el nimero y la
gravedad de los ciberataques a todo tipo de entidades.

En estas notas me voy a centrar en analizar como deben considerar los auditores publicos los riesgos de
ciberseguridad en una auditoria de cuentas anuales realizada de conformidad con las NIA-ES/NIA-ES-SP y
en especial de conformidad con los requerimientos establecidos al respecto por la nueva® NIA-ES 315
(Revisada) Identificacion y valoracién del riesgo de incorreccion material o NIA-ES 315R.

En los ultimos tiempos ha habido una amplia integracion de la tecnologia en el funcionamiento de las
entidades publicas, incluida una mayor dependencia de las interconexiones a través de internet, que en
gran medida se ha acelerado por la incorporacion del teletrabajo en respuesta a la problematica que
planted el confinamiento por la pandemia COVID-19.

La realidad, en 2022, es que el auditor publico audita en un entorno de administracion electrénica
avanzada en el que la gestion de las administraciones y entidades publicas se caracteriza, expuesto de
forma telegrafica, por:

e Gestion totalmente digital con ausencia de papel fisico.

e Uso intensivo de aplicaciones informaticas complejas, integradas e interconectadas a través de

internet.

e Integracion de controles internos automatizados o semiautomatizados en las aplicaciones de
gestion.

e Uso creciente de la computacién en la nube.

e Bases de datos masivas, con todo tipo de formatos.

e Uso creciente de tecnologias emergentes como el blockchain y la inteligencia artificial.
e Teletrabajo.

e Riesgos crecientes y preocupacién por la ciberseguridad.

Si bien existen enormes oportunidades para las entidades publicas en la adopcién de tecnologias
avanzadas, el aumento de la conectividad y la dependencia de internet aumenta de forma paralela el
riesgo de ciberataques y de accesos no autorizados a sus sistemas de informacion, lo que puede dar lugar
a la pérdida de informacidn confidencial, la manipulacién y destruccién de datos y sistemas, e incluso el
dafio de los activos fisicos. El impacto en las cuentas anuales de una entidad afectada por un
ciberincidente puede llegar a ser muy significativo y por tanto es un riesgo que requiere la atencidon de los
auditores.

Los acontecimientos internacionales recientes, como la guerra en Ucrania, no han hecho mas que
intensificar esta tendencia, incrementandose los ciberataques a nivel mundial de forma generalizada y la
consiguiente preocupacion a todos los niveles. Baste como botdn de muestra de esa preocupacion la
reciente declaracion del presidente de la nacion mas poderosa del mundo: Statement by President Biden

1 Aprobada mediante resolucion del ICAC de 14 de octubre de 2021.



on our Nation’s Cybersecurity?, y los consejos emitidos por su administracién: FACT SHEET: Act Now to
Protect Against Potential Cyberattacks®. Las recomendaciones incluidas en este Gltimo documento son
validas para todos, no solo para los ciudadanos de ese pais.

En Espafia, el Consejo de Ministros aprobd el 29 de marzo de 2022 el Plan Nacional de ciberseguridad,
dotado con un presupuesto de 1.000 millones de euros para reforzar en el conjunto de Espaia las
capacidades de planificacion, preparacion, deteccidn y respuesta en el ciberespacio.

2. Quéeslaciberseguridad

De acuerdo con la guia GPF-OCEX 5311 Ciberseguridad, seguridad de la informacion y auditoria externa
entenderemos por ciberseguridad la capacidad de las redes y sistemas de informacidn de resistir, con un
nivel determinado de fiabilidad, toda accién que comprometa la disponibilidad, confidencialidad,
integridad, autenticidad y trazabilidad de los datos almacenados, transmitidos o tratados, o los servicios
correspondientes ofrecidos por tales redes y sistemas de informacidn o accesibles a través de ellos.

Esta definicion es coherente con el Esquema Nacional de Seguridad (ENS) y contempla las caracteristicas
fundamentales de la informacion y de los sistemas de informacién que la ciberseguridad debe garantizar
y que forman las cinco dimensiones de seguridad de la informacién:

e La disponibilidad trata de la capacidad de un servicio, un sistema o una informacién, a ser
accesible y utilizable por los usuarios o procesos autorizados cuando éstos lo requieran.

¢ La confidencialidad es la propiedad de la informacidn, por la que se garantiza que esta accesible
Unicamente al personal autorizado a acceder a dicha informacion.

e Laintegridad es la propiedad de la informacién, por la que se garantiza la exactitud de los datos
transportados o almacenados, asegurando que no se ha producido su alteracion, pérdida o
destruccidn, ya sea de forma accidental o intencionada.

e La autenticidad es la propiedad o caracteristica consistente en que una entidad es quien dice ser
o bien que garantiza la fuente de la que proceden los datos.

e La trazabilidad es la propiedad o caracteristica consistente en que las actuaciones de una entidad
pueden ser imputadas exclusivamente a dicha entidad.

En sintesis, podemos decir que la finalidad de la ciberseguridad es proteger los activos de informacion
procesada, almacenada y transportada por redes y sistemas de informacién interconectados.

Los controles que tienen por finalidad proteger los activos de informacion y garantizar el cumplimiento
de estas caracteristicas o dimensiones de la seguridad de la informacién forman parte de los controles
generales de tecnologias de la informacién (CGTI).

3. Qué es unincidente de ciberseguridad

En la Guia practica de fiscalizacion GPF-OCEX 5312 Glosario de Ciberseguridad se define incidente de
seguridad como todo hecho que tenga efectos adversos reales en la seguridad de las redes y sistemas
de informacidon. También puede definirse como cualquier suceso que afecte a la confidencialidad,
integridad o disponibilidad de los activos de informacion de la entidad, por ejemplo: el acceso o intento
de acceso a los sistemas, uso, divulgacion, modificacién o destruccién no autorizada de informacién.

A fin de determinar la importancia de los efectos de un incidente, se tendrdn en cuenta los siguientes

2 https://www.whitehouse.gov/briefing-room/statements-releases/2022/03/21/statement-by-president-biden-on-
our-nations-cybersecurity/, 21 de marzo de 2022.

3 https://www.whitehouse.gov/briefing-room/statements-releases/2022/03/21/fact-sheet-act-now-to-protect-
against-potential-cyberattacks/, 21 de marzo de 2022.



https://www.whitehouse.gov/briefing-room/statements-releases/2022/03/21/statement-by-president-biden-on-our-nations-cybersecurity/
https://www.whitehouse.gov/briefing-room/statements-releases/2022/03/21/statement-by-president-biden-on-our-nations-cybersecurity/
https://www.whitehouse.gov/briefing-room/statements-releases/2022/03/21/fact-sheet-act-now-to-protect-against-potential-cyberattacks/
https://www.whitehouse.gov/briefing-room/statements-releases/2022/03/21/fact-sheet-act-now-to-protect-against-potential-cyberattacks/

pardmetros:
a) el nimero de usuarios afectados por la perturbacion del servicio;
b) la duracion del incidente;
c) la extension geografica de la zona afectada por el incidente;
d) el impacto (coste) econdmico.

Algunos ejemplos de incidentes de ciberseguridad con efectos directos o indirectos en las cuentas
anuales incluyen, por ejemplo:

e  Extraccién o robo de informacion protegida o sensible.

e  Paralizacion de la actividad por un ataque de ramsomware. Ademas de los costes de la no
actividad, los costes de recuperacidn suelen ser muy elevados.

e Acceso a la informacion y aplicaciones financieras mediante la utilizacién de usuarios
privilegiados, lo que permitiria manipular la informacion financiera.

e Robo de credenciales y fraude posterior.
e Fraude del CEO. En muchos casos este tipo de fraudes ascienden a millones de euros robados.

e Deterioro de los activos debido a la disminucién de los flujos de efectivo operativos como
resultado de un ciberataque.

4. Laresponsabilidad de los 6rganos de gobierno y direccion de la entidad, y la gobernanza
de ciberseguridad

Los drganos de gobierno y direccion de la entidad son los responsables de preparar las cuentas anuales
de conformidad con el marco de informacion financiera aplicable y de disefiar e implementar los controles
internos necesarios para ello. También son los responsables de contar con un proceso de gestién de
riesgos con objeto de identificar riesgos, incluidos los de ciberseguridad, valorarlos e implementar y
supervisar los controles internos para responder a esos riesgos.

Reconocer y gestionar el riesgo es una parte crucial del papel de los érganos de gobierno y direccion. El
crecimiento de la ciberdelincuencia significa que la ciberseguridad es un riesgo de negocio que las
entidades publicas deben considerar y gestionar, incluyendo el disefio e implantacion de los controles
pertinentes para disponer de una proteccion adecuada frente a amenazas externas e internas.

Para las entidades cuyas operaciones puedan verse afectadas de forma significativa, es importante que
los érganos de gobierno y direccidn tengan en cuenta los riesgos relacionados con la ciberseguridad, que
analicen cuando puede producirse un incidente de este tipo que sea cuantitativa o cualitativamente
importante y las implicaciones para las cuentas anuales.

En relaciéon con las responsabilidades de la alta direccién, el parrafo A108 de la NIA-ES 315R seiala que la
evaluacion del entorno de control en relacidn con la utilizacién de Tl por parte de la entidad incluira el
conocimiento de si la gobernanza de Tl de la entidad es acorde con la naturaleza y complejidad de las
operaciones de negocio realizadas a través de TI, incluida la complejidad de la plataforma tecnolégica de
la entidad.

La gobernanza de ciberseguridad, como parte del concepto mas amplio de gobernanza de TI, se refiere
al conjunto de responsabilidades y actividades realizadas por la alta direccién con el objetivo de
proporcionar una direccidn estratégica en esta materia, garantizar que se logren los objetivos, verificar
que el riesgo se gestione adecuadamente y comprobar que se utilicen los recursos de la entidad de una



forma responsable.*

Los principales elementos de una adecuada gobernanza de ciberseguridad estan implicitos en el Esquema
Nacional de Seguridad y la normativa relativa a la protecciéon de datos de caracter personal. La
responsabilidad sobre dicho proceso es de la alta direccién u érganos superiores. En el caso de las entidades
locales son el presidente o la presidenta y la Junta de Gobierno los responsables de que existan unos
controles adecuados sobre los sistemas de informacion y las comunicaciones. De acuerdo con sus
competencias, deben garantizar que el funcionamiento de la entidad resulte conforme con las normas
aplicables y que los controles internos proporcionen una garantia razonable de que la informacidn, los
servicios y los sistemas de informacién que les dan soporte cumplan con las cinco dimensiones de la
seguridad de la informacidon que establece el Esquema Nacional de Seguridad: confidencialidad,
integridad, disponibilidad, autenticidad y trazabilidad.

La implicacion de los érganos superiores es, tal vez, el factor mas importante para la implantacién con
éxito de un sistema de gestion de la seguridad de la informacidn o de ciberseguridad®. La alta direccién
debe demostrar liderazgo y compromiso con respecto al sistema de gestiéon de seguridad de la
informacion® que debe materializarse en aspectos tales como”:

e De acuerdo con el articulo 11 del Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad, debe formularse la politica de seguridad de la informacidn (PSI)
que debe ser aprobada por el titular del 6rgano superior de la entidad.

e Asignar los roles y responsabilidades en materia de seguridad de la informacién. Los érganos
superiores de la entidad deben nombrar al responsable de la informacion, al responsable del
servicio, al responsable de la seguridad y al responsable del sistema.

e Autorizar la implementacidn y operacidn de un Comité de Seguridad TIC. La gobernanza de la
seguridad de la informacidn en una organizacidn se articula a través de un comité de seguridad
TIC®, que se constituye como un érgano colegiado. Su composicién debe constar en la PSI.

e Proporcionar los recursos materiales y humanos necesarios y asegurar que se implantan

programas de concienciacion, formacion y capacitacion.
e Decidir los criterios de aceptacion del riesgo y los niveles aceptables de riesgo.

e Dirigir las revisiones periddicas de la PSl y velar por la realizacidn de las auditorias de seguridad.

4 Véase el glosario de la Information Systems Audit and Control Association (ISACA).

5 Guia de iniciacion a actividad profesional implantacion de sistemas de gestion de la sequridad de la informacion
(SGSI) segun la norma ISO 27001, Colegio Oficial de Ingenieros de Telecomunicacién.

6 UNE-EN ISO/IEC 27001 Tecnologia de la informacion. Técnicas de sequridad. Sistemas de gestion de la sequridad de
la informacion, apartado 3.4.

7 Véase el Informe de auditoria de los controles bdsicos de cibersequridad de la Diputacion de Alicante del ejercicio
2021.

8 Guia de sequridad de las TIC, CCN-STIC 201. Organizacidn y gestion para la sequridad de las TIC, CCN, enero de 2021.
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El andlisis de la gobernanza de la ciberseguridad tiene implicaciones muy relevantes tanto a efectos de la
valoracién de riesgos de incorreccion material en una auditoria financiera por ser un elemento esencial
del entorno de control del sistema de control interno, como a efectos del cumplimiento de la legalidad,
de gran relevancia en la auditoria del sector publico.

5. Responsabilidad del auditor

El objetivo del auditor en una auditoria de estados financieros es la obtencion de una seguridad razonable
de que los estados financieros en su conjunto estan libres de incorreccion material, debida a fraude o
error, que le permita expresar una opinidn sobre si los estados financieros estan preparados, en todos los
aspectos materiales, de conformidad con un marco de informacion financiera aplicable.

Para ello, de acuerdo con las NIA-ES-SP 1315 / NIA-ES 315R / GPF-OCEX 1315, el auditor debe identificar
y valorar los riesgos de incorreccion material, debidos a fraude o error, tanto en los estados financieros
como en las afirmaciones con la finalidad de proporcionar una base para el disefio y la implementacion
de procedimientos posteriores de auditoria en respuesta a los riesgos valorados de incorreccién
material de conformidad con la NIA-ES-SP 1330.

La ciberseguridad es un riesgo para cualquier entidad que utilice Internet, pero la probabilidad de que dé
lugar a un riesgo de incorreccién material para determinados saldos y revelaciones en las cuentas anuales
es una consideracion que se debe hacer en cada caso, ya que dependera de los hechos y circunstancias
de una entidad. Es decir, la ciberseguridad puede contribuir a la susceptibilidad a la incorreccién en las
cuentas de la entidad dependiendo de las circunstancias (como las que se veran mas adelante en el
ejemplo sobre las diferencias entre una agencia tributaria y un consorcio de bomberos).

Entre los riesgos que debe identificar y valorar el auditor se encuentran los riesgos derivados de la
utilizacion de las TI°. Dentro de estos, los riesgos de ciberseguridad adquieren cada vez mayor
importancia y deben ser, por tanto, objeto de mayor atencién por el auditor.

En definitiva, la responsabilidad del auditor en relacién con la ciberseguridad es, al igual que con el resto
de riesgos, en primer lugar, valorar los riesgos inherentes derivados del uso de Tl y los riesgos de control,
considerar el impacto de un potencial ciberincidente y a continuacion responder adecuadamente cuando
se detecte un riesgo de incorreccién material debido a este tipo de amenazas.

6. Conocimiento de los riesgos de negocio derivados del uso de las tecnologias de la
informacion

Al realizar la valoracion de riesgos, la NIA-ES 315R requiere que los auditores obtengan un conocimiento
de la entidad y su entorno, que incluya el modelo de negocio de la entidad y el modo en que ese modelo
de negocio integra la utilizacién de Tl en sus interacciones con clientes/usuarios/contribuyentes,
proveedores, fuentes de financiacion y otros interesados mediante intercomunicaciones de Tl y otras
tecnologias?®.

Conocer el modelo de negocio y el uso de Tl ayuda al auditor a entender los riesgos de negocio a los que
se enfrenta una entidad, pero no todos los riesgos de negocio dan lugar a riesgos de incorreccién material
en las cuentas anuales.

El sector en el que opera la entidad es también una consideracion relevante, ya que determinados
sectores pueden tener un mayor riesgo debido a un historial de incidentes de seguridad y a la naturaleza

9 Definidos en la NIA-ES 315R como la “exposicion de los controles de procesamiento de la informacidn a un disefio
o un funcionamiento ineficaces, o riesgos para la integridad de la informacién (es decir, la completitud, exactitud y
validez de las transacciones y demas informacidn) en el sistema de informacion de la entidad, debido a un disefio o
a un funcionamiento ineficaz de los procesos de Tl de la entidad”.

10 véase el pdrrafo 19 y Anexo 1 Consideraciones para el conocimiento de la entidad y su modelo de negocio, de la
NIA-ES 315R



sensible de los datos que poseen. Segun el informe “Ciberamenazas y tendencias Edicion 2021” del Centro
Criptolodgico Nacional los principales sectores de interés para los ciberatacantes han sido:

¢ Gubernamental

¢ Defensa

¢ Industria armamentistica

¢ Salud e industria farmacéutica

e Centros de investigacion

* Tecnologias de la informacidn y las comunicaciones
e Energia

e Telecomunicaciones

e Inversion financiera

e Comercio internacional

Aunque la ciberseguridad es un riesgo para cualquier entidad, no todas las entidades se pueden ver
afectadas de forma significativa por un incidente de ciberseguridad. Como he sefialado, este riesgo no
siempre da lugar a un riesgo de incorreccion material en las cuentas anuales que exija que el auditor
disefie y aplique una respuesta (un procedimiento de auditoria posterior). Dependerd de su modelo de
negocio y cdmo se utilizan las TI.

Por ejemplo, en una entidad de gestion tributaria cuya gestion se realiza apoyandose totalmente en
complejos sistemas y aplicaciones informaticas alojadas en la nube, el riesgo de negocio derivado del uso
de Tl y de ciberseguridad seria critico. Sin embargo, para un consorcio de bomberos el riesgo de negocio
derivado del uso de Tl y de ciberseguridad seria minimo. Por tanto, vemos como la valoracion del riesgo
inherente derivado de la actividad de la entidad auditada, del uso de Tl y de la ciberseguridad en los dos
casos del ejemplo seria muy distinto.

7. Conocimiento de la utilizacion de Tl en los componentes del sistema de control interno
de la entidad y la ciberseguridad

El apartado A94 de la NIA-ES 315R sefala que el objetivo global y el alcance de una auditoria no son
diferentes si una entidad opera en un entorno mayoritariamente manual, un entorno totalmente
automatizado o un entorno en el que se combinan elementos manuales y automatizados (es decir,
controles manuales y automatizados y otros recursos utilizados en el sistema de control interno de la
entidad).

Aunque el objetivo y el alcance de una auditoria no sean diferentes, el grado de digitalizacién de la
entidad, ademas de a los riesgos inherentes, afecta a la forma en que debe realizarse el conocimiento del
sistema de control interno y sus componentes, la valoracion de los riesgos de control y las pruebas de los
controles automatizados.

Sefialaré algunos apuntes sobre los componentes de un sistema de control interno:

e La evaluacion por el auditor del entorno de control'! en relacién con la utilizacién de Tl por la
entidad puede incluir cuestiones tales como si la gobernanza sobre las Tl es acorde con la
naturaleza y complejidad de la entidad y de sus operaciones de negocio realizadas a través de Tl,
incluida la complejidad o madurez de la plataforma o arquitectura tecnoldgicas de la entidad y
hasta qué punto confia la entidad en aplicaciones de Tl para sustentar su informacién financiera.
La gobernanza de ciberseguridad es un aspecto esencial para un buen sistema de control interno.

11 parrafo A108 de la NIA-ES 315R.



e Elauditor también debe considerar el modo en que el proceso de la entidad para el seguimiento
del sistema de control interno'? trata el seguimiento de controles de procesamiento de la
informacién (anteriormente denominados controles de aplicacion) en el que interviene la
utilizacion de TI. Esto puede incluir, por ejemplo: controles para el seguimiento de entornos de
Tl complejos o controles de segregacion de funciones.

e El conocimiento que debe adquirir el auditor del sistema de informacién®® incluye el entorno de
Tl relevante para los flujos de transacciones y el procesamiento de la informacién en el sistema
de informacidén de la entidad, porque la utilizacidn de aplicaciones de Tl u otros aspectos del
entorno de Tl pueden dar lugar a riesgos derivados de la utilizacidn de TI. Este conocimiento se
puede centrar en identificar y comprender la naturaleza y el nimero de las aplicaciones
especificas de Tl y otros aspectos del entorno de Tl que son relevantes para los flujos de

transacciones y el procesamiento de la informacién.

e Las actividades de control™®. La NIA-ES 315R dedica un amplisimo espacio a las consideraciones
que el auditor debe realizar sobre el conocimiento, identificacion y valoracion de riesgos, y la
identificacion de controles automatizados en un entorno Tl, que resulta imposible resefar en
estas breves lineas. Se distingue claramente, como hasta ahora, entre controles de
procesamiento de la informacidén (antes denominados controles de aplicacion) y controles
generales de TI.

Como parte de la valoracién de riesgos, la NIA-ES 315R requiere de forma explicita que el auditor obtenga
un conocimiento-de los sistemas de informacion relevantes para la preparacion de las cuentas anuales y
del sistema de control interno de la entidad con la finalidad de identificar y valorar los riesgos de
incorrecciones materiales. Esto incluye comprender el uso de la tecnologia de la informacion por parte de
la entidad e identificar los riesgos derivados del uso de la tecnologia de la informacién, entre los cuales
los de ciberseguridad son cada vez mas relevantes.

La nueva NIA-ES 315R concede un énfasis importante a la consideracion de los riesgos tecnoldgicos y
ofrece una amplia orientacién sobre el conocimiento de las Tl y la identificacidn de los riesgos derivados
del uso de las Tl en toda la norma y en especial en el Anexo 5 Consideraciones para el conocimiento de las
tecnologias de la informacidn. Este anexo incluye orientaciones sobre los casos en que puede haber un
mayor riesgo relacionado con la ciberseguridad.

Finalmente, sefialaré que independientemente de si se ha producido o no un ciberataque o un incidente
de ciberseguridad, el auditor, como parte de sus procedimientos de valoracidn de riesgos, debe tener en
cuenta las implicaciones de la ciberseguridad en las cuentas anuales y permanecer alerta durante toda la
realizacidn de la auditoria de los incidentes de ciberseguridad y su posible impacto en la valoracién inicial
del riesgo realizada.

8. Los Controles Generales de Tecnologias de la Informacion (CGTI)

La NIA-ES 315R requiere expresamente en su apartado 26 que los auditores obtengan un conocimiento
del componente de actividades de control (los controles) del sistema de control interno mediante la
aplicacién de procedimientos de valoracidn del riesgo e identifique los CGTI de la entidad que responden
directamente a los riesgos derivados de la utilizacion de T, incluidos los de ciberseguridad. Para cada uno
de los controles identificados evaluara si estd disefiado eficazmente para responder al riesgo de
incorreccidn material en las afirmaciones o si esta disefiado eficazmente para sustentar el funcionamiento

12 parrafo A117 de la NIA-ES 315R.
13 parrafo A140 de la NIA-ES 315R.

14 parrafo A148 de la NIA-ES 315R.



de otros controles y determinara si el control ha sido implementado eficazmente.

Los auditores responsables de cada auditoria deben analizar cémo afectan las cuestiones relacionadas
con la seguridad informatica y la ciberseguridad a los objetivos de la auditoria. Cuanto mayor sea la
entidad auditada y mas complejos sus sistemas de informacidn, mayor impacto tendran los aspectos
tecnoldgicos y los riesgos Tl, y mayores seran las consideraciones al respecto que deba hacerse el auditor.
El auditor obtendrd un conocimiento suficiente sobre cdmo utiliza el ente auditado los sistemas de
informacion, sobre el disefio y funcionamiento de los controles automatizados y su impacto en los estados
financieros. Esto incluye revisar los CGTI (que en gran medida estan formados por los controles de
seguridad de la informacidn y ciberseguridad) con el alcance especifico que se determine en cada caso,
en concordancia con el alcance y objetivos de la auditoria.

Solo tras adquirir ese conocimiento se podrdn valorar los riesgos de incorreccién material en los estados
financieros, por ejemplo, los riesgos resultantes de un acceso no autorizado a los sistemas de informacién
y de una utilizacién y disposicion no autorizados de los activos de informacion de la entidad.

En el Anexo 6 Consideraciones para el conocimiento de los controles generales de Tl de la NIA-ES 315R se
proporcionan consideraciones adicionales que el auditor puede tener en cuenta para el conocimiento de
los CGTI.

Los CGTI son las politicas y procedimientos que se aplican a la totalidad o a gran parte de los sistemas de
informacion de una entidad, incluyendo la infraestructura y plataformas Tl de la organizacién auditada y
ayudan a asegurar su correcto funcionamiento. Son aquellos controles relacionados con el uso de las
tecnologias de la informacién y las comunicaciones implantados en los distintos niveles de la estructura

organizativa general de una institucion y en sus sistemas de informacion.

Su finalidad en un entorno informatizado es establecer un marco general de control y confianza sobre las
actividades del sistema informatico y asegurar razonablemente la consecucién de los objetivos generales
de control interno y el correcto funcionamiento de los controles de procesamiento de la informacién

(controles de aplicacidn).

Su importancia radica en que tienen un efecto generalizado, es decir, suelen afectar a mas de una
aplicacién informatica, y si los CGTI no funcionan adecuadamente se imposibilita que se pueda confiar en
los controles de los procedimientos y aplicaciones de gestion.

Desde el punto de vista del auditor, los objetivos de los CGTI (ver GPF-OCEX 5330) son proporcionar una
garantia razonable de que los datos, la informacion y los activos de los sistemas de informacion cumplen
las siguientes propiedades, que coinciden con las cinco dimensiones de la seguridad de la informacion que
establece el Esquema Nacional de Seguridad: Confidencialidad, Integridad, Disponibilidad, Autenticidad,
y Trazabilidad.

Unos CGTI sélidos constituyen una buena linea de defensa para la ciberseguridad.

De acuerdo con la metodologia establecida en la GPF-OCEX 5330, la revision de los CGTI se estructura en
las cinco categorias siguientes®®:

A. Marco organizativo (entorno de control)

B. Gestion de cambios en aplicaciones y sistemas
C. Operaciones de los sistemas de informacién
D. Controles de acceso a datos y programas

E. Continuidad del servicio

15 Esta estructura, establecida en el apartado 9.2 de la GPF-OCEX 1316, es totalmente coherente con el Handbook
on IT Audit de INTOSAI y también con la NIA-ES 315R.


http://www.intosaiitaudit.org/WGITA23rd/23rdWGITAMeeting/IT_Handbook.pdf
http://www.intosaiitaudit.org/WGITA23rd/23rdWGITAMeeting/IT_Handbook.pdf

9. Los equipos de auditoria y la ciberseguridad

La NIA-ES 315R sefiala en el parrafo A55 que “la utilizacion de Tl y la naturaleza y extension de cambios
en el entorno de las Tl pueden afectar también a las cualificaciones especializadas necesarias para ayudar
en la obtencidn del conocimiento requerido” de la entidad, de su entorno Tl y del sistema de control
interno. Y en el parrafo A171 se insiste en que “cuando el entorno de Tl de una entidad es mas complejo,
es probable que la identificacion de las aplicaciones de Tl y otros aspectos del entorno de TI, la
determinacién de los riesgos relacionados derivados de la utilizacién de Tl y la identificacién de controles
generales de Tl requiera la participacion de miembros del equipo con cualificaciones especializadas en
Tl. Es posible que esa participacion sea esencial y tenga que ser extensa en el caso de entornos de TI
complejos”, como son los entornos de administracion electréonica avanzada.

De acuerdo con esto, para auditar entidades medianas o grandes operando en un entorno de
administracion electronica avanzada deben formarse equipos mixtos, integrados por auditores
financieros y por especialistas en auditoria de sistemas de informacion y ciberseguridad, trabajando
conjuntamente con metodologia actualizada basada en las NIA-ES/NIA-ES-SP, de forma que se haga un
trabajo adaptado a las nuevas circunstancias mucho mas eficaz y eficientemente. Los expertos en
seguridad Tl analizardn juntamente con los auditores financieros aquellos riesgos y controles que son
relevantes para los objetivos de la auditoria financiera, con un enfoque de riesgo segun las necesidades
de los auditores financieros, ya que no todos los riesgos que pretenden mitigar los CGTI son iguales, ni en
probabilidad, ni en su materialidad.

No hacerlo de esta forma, no abordando los riesgos relacionados con la seguridad de la informacién y la
ciberseguridad con personal especializado en Tl integrado en los equipos de auditoria, supone asumir
unos riesgos de auditoria hasta niveles muy elevados y, en muchos casos, inaceptables.

Si las plantillas no incorporan auditores de sistemas de informacidn y expertos en ciberseguridad, se
dispone del recurso de contratar expertos externos para cubrir ese déficit de conocimientos y de
profesionales especializados.
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