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l. Introduccion

1. La NIA-ES 500 explica lo que constituye evidencia de auditoria, y trata de la responsabilidad que tiene el
auditor de disefiar y aplicar procedimientos de auditoria para obtener evidencia de auditoria suficiente y
adecuada que le permita alcanzar conclusiones razonables en las que basar su opinidn o sus conclusiones.
(NIA-ES 500; P1)

2.  Esta Guia practica de fiscalizacion incorpora y sintetiza lo dispuesto en la ISSAI-ES 200 (apartados 118 a 125) y
en la NIA-ES 500 Evidencia de auditoria, adaptando sus disposiciones a las caracteristicas de las auditorias de
los OCEX.

También se ha tenido en consideracion determinadas disposiciones relativas a la evidencia electrénica
establecidas en el Manual de procedimientos de fiscalizacion de regularidad del Tribunal de Cuentas.

Todo ello enmarcado en lo previsto en el apartado 37 de la ISSAI-ES 100 Principios fundamentales de la
fiscalizacidn del sector publico:

“37. Los auditores deben aplicar procedimientos de auditoria que proporcionen evidencia de auditoria
suficiente y adecuada para sustentar el informe de auditoria.

Las decisiones del auditor en cuanto a la naturaleza, el calendario de ejecucion y la extension de los
procedimientos de auditoria tendrdn un impacto sobre la evidencia que se obtendrd. La seleccion de
procedimientos dependerd de la valoracion del riesgo o del andlisis del problema.

La evidencia de auditoria es aquella informacion que utiliza el auditor para alcanzar las conclusiones en
las que basa su opinion.

La evidencia puede proceder de distintas fuentes, tales como registros de operaciones en papel y en
forma electrénica, comunicaciones por escrito y en forma electronica con agentes externos,
observaciones efectuadas por el auditor y testimonios orales o escritos realizados por la entidad
auditada.

Los procedimientos para obtener la evidencia de auditoria pueden incluir la inspeccion, observacion,
indagacion, confirmacion, revision de los cdlculos, procedimientos analiticos y otras técnicas de
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investigacion.

La evidencia debe ser suficiente y adecuada. La suficiencia es la medida cuantitativa de la evidencia de
auditoria y bastard para persuadir a una persona conocedora de que los resultados son razonables. La
adecuacion es la medida cualitativa de la evidencia de auditoria, es decir, de su validez, relevancia y
fiabilidad para sustentar las conclusiones en las que se basa la opinion del auditor.

La evaluacion del auditor sobre la evidencia debe ser objetiva, sin sesgo y equilibrada. Los resultados
preliminares deben comunicarse y tratarse con la entidad auditada para confirmar su validez.

Asimismo, el auditor debe respetar todos los requerimientos respecto a la confidencialidad.”

3. Esta guia es aplicable a toda la evidencia de auditoria obtenida en el transcurso de una fiscalizacidn. Otras
normas tratan de aspectos especificos de la auditoria (por ejemplo, la GPF-OCEX 1315/NIA-ES 3151), de la
evidencia de auditoria que se debe obtener en relacién con un tema concreto (por ejemplo, la NIA-ES 5702),
de procedimientos especificos para obtener evidencia de auditoria (por ejemplo, la NIA-ES 5203) y de la
evaluacion sobre si se ha obtenido evidencia de auditoria suficiente y adecuada (GPF-OCEX 1330/NIA-ES
3304). La GPF-OCEX 4001 trata de los aspectos especificos de la evidencia en las fiscalizaciones de
cumplimiento de la legalidad. (NIA-ES 500; P2)

Il.  Objetivo del auditor

4. Los auditores deben aplicar procedimientos de auditoria que proporcionen evidencia de auditoria suficiente
y adecuada para sustentar el informe de auditoria. (ISSAI-ES100 P37) (ISSAI-ES 200; P118) (NIA-ES 500; P4)

lll. Definiciones

5. Alos efectos de las Guias Practicas de Fiscalizacion de los OCEX, los siguientes términos tienen el significado
que se les atribuye a continuacion:

Adecuacion (de la evidencia de auditoria)

Medida cualitativa de la evidencia de auditoria, es decir, su relevancia y fiabilidad para respaldar las
conclusiones en las que se basa la opinion del auditor.

Documento electronico

Informacion de cualquier naturaleza en forma electrénica, archivada en un soporte electrénico segin un
formato determinado y susceptible de identificacidn y tratamiento diferenciado. (EN/5)

Evidencia de auditoria

Informacion utilizada por el auditor para alcanzar las conclusiones en las que basa su opinién. La evidencia de
auditoria incluye tanto la informacién contenida en los registros contables de los que se obtienen los estados
financieros, como otra informacion.

Evidencia electronica de auditoria

Incluird cualquier tipo de elemento, dato, informacidon o fichero susceptible de ser originado, tratado,
transmitido y almacenado entre sistemas o aplicaciones informaticas, que haya sido utilizado para alcanzar las
conclusiones que sustentan el informe de fiscalizacion. Por ejemplo: hoja de calculo utilizada para calcular una
estimacién contable, las facturas electrdnicas, los ficheros de ndmina, la base de datos contable, etc.

También comprende los elementos légicos, programas y aplicaciones utilizados en los procedimientos de
gestidn del fiscalizado que sean significativos por la auditoria.

“Identificacion y valoracidn de los riesgos de incorreccion material mediante el conocimiento de la entidad y de su entorno”
“Empresa en funcionamiento”

“Procedimientos analiticos”

“Respuestas del auditor a los riesgos valorados”

Esquema Nacional de Interoperabilidad (Real Decreto Real Decreto 4/2010).
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Experto de la direccion

Persona u organizacién especializada en un campo distinto al de la contabilidad o auditoria, cuyo trabajo en
ese ambito se utiliza por la entidad para facilitar la preparacion de los estados financieros.

Firma electronica:

Conjunto de datos en forma electrdnica, consignados junto a otros o asociados con ellos, que pueden ser
utilizados como medio de identificacidn del firmante. (ENI)

Formato

Conjunto de reglas (algoritmo) que define la manera correcta de intercambiar o almacenar datos en memoria.
(ENI)

Marca de tiempo

La asignacion por medios electrénicos de la fecha y, en su caso, la hora a un documento electrénico. (ENI)
Metadato

Dato que define y describe otros datos. Existen diferentes tipos de metadatos segun su aplicacion. (ENI)
Metadato de gestion de documentos

Informacion estructurada o semiestructurada que hace posible la creacidn, gestidn y uso de documentos a lo
largo del tiempo en el contexto de su creacién. Los metadatos de gestiéon de documentos sirven para
identificar, autenticar y contextualizar documentos, y del mismo modo a las personas, los procesos y los
sistemas que los crean, gestionan, mantienen y utilizan. (EN/)

Modelo de datos

Conjunto de definiciones (modelo conceptual), interrelaciones (modelo légico) y reglas y convenciones
(modelo fisico) que permiten describir los datos para su intercambio. (EN/)

Pista de auditoria

Es la evidencia que demuestra como una transaccion especifica ha sido iniciada, procesada y registrada en el
sistema de informacién contable. Por ejemplo, la pista de auditoria de una compra puede incluir el pedido, el
albardn de recepcion, la factura, el apunte en el registro de facturas y el asiento contable.

Suficiencia (de la evidencia de auditoria)

Medida cuantitativa de la evidencia de auditoria. La cantidad de evidencia de auditoria necesaria depende de
la valoracion del auditor del riesgo de incorreccién material asi como de la calidad de dicha evidencia.

Registros contables

Registros de asientos contables iniciales y documentacion de soporte, tales como cheques y registros de
transferencias electrénicas de fondos; facturas; contratos; libros principales y libros auxiliares; asientos en el
libro diario y otros ajustes de los estados financieros que no se reflejen en asientos en el libro diario; y
registros tales como hojas de trabajo y hojas de calculo utilizadas para la imputacién de costes, calculos,
conciliaciones e informacidn a revelar.

Sello de tiempo

La asignacién por medios electréonicos de una fecha y hora a un documento electrénico con la intervencion de
un prestador de servicios de certificacion que asegure la exactitud e integridad de la marca de tiempo del
documento. (ENI)

Sellado de tiempo

Acreditacidn a cargo de un tercero de confianza de la fecha y hora de realizacidon de cualquier operacién o
transaccion por medios electrénicos. (EN/)
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V.

6.

Evidencia de auditoria suficiente y adecuada

Los procedimientos de auditoria deberan ser adecuados, teniendo en cuenta las circunstancias, con el fin
de obtener evidencia de auditoria suficiente y adecuada. (ISSAI-ES 200; P119) (NIA-ES 500; P6)

La evidencia de auditoria es de naturaleza acumulativa y se obtiene principalmente de la aplicacidon de
procedimientos de auditoria en el transcurso de la auditoria. No obstante, también puede incluir
informacion obtenida de otras fuentes, tales como auditorias anteriores (siempre y cuando el auditor haya
determinado si se han producido cambios desde la anterior auditoria que puedan afectar a la relevancia de
ésta para la auditoria actual).

Ademads de otras fuentes internas o externas a la entidad, los registros contables de la entidad son una fuente
importante de evidencia de auditoria. Asimismo, la informacién que se utiliza como evidencia de auditoria
puede haberse preparado utilizando el trabajo de un experto de la direccion.

La evidencia de auditoria comprende tanto la informacidén que sustenta y corrobora las afirmaciones de la
direccién como cualquier informacién que contradiga dichas afirmaciones. En algunos casos, el auditor utiliza
la ausencia de informacién (por ejemplo, la negativa de la direccidn a realizar una manifestacion que se le
haya solicitado) y, en consecuencia, constituye también evidencia de auditoria. (NIA-ES 500; A1)

La evidencia debe ser suficiente y adecuada (pertinente y fiable)

La evidencia de auditoria debera ser suficiente y adecuada. La suficiencia y adecuacion de la evidencia de
auditoria estan interrelacionadas.

La suficiencia es la medida cuantitativa de la evidencia de auditoria y bastara para persuadir a un auditor
experimentado de que los resultados son razonables. La cantidad necesaria de evidencia de auditoria
depende de la valoracion realizada por el auditor de los riesgos de incorreccion (cuanto mayores sean los
riesgos valorados, mayor serd la evidencia de auditoria que probablemente sea necesaria), asi como de la
calidad de dicha evidencia de auditoria (cuanto mayor sea la calidad, menor podra ser la cantidad necesaria).

Sin embargo, la obtencién de mas evidencia de auditoria puede no compensar su baja calidad. (I1SSAI-ES 200;
P120) (NIA-ES 500; A4)

La adecuacidn es la medida cualitativa de la evidencia de auditoria, es decir, de su relevancia y fiabilidad para
sustentar las conclusiones en las que se basa la opinidn del auditor. (NIA-ES 500; A5)

La mayor parte del trabajo del auditor al formarse una opinidén consiste en la obtencién y evaluacion de
evidencia de auditoria. (NIA-ES 500; A2)

Los procedimientos de auditoria para obtener evidencia de auditoria pueden incluir la inspeccién, la
observacién, la indagacién, la confirmacién, el recdlculo, la reejecucién y los procedimientos analiticos, a
menudo combinados entre si. Véase para mayor detalle el Anexo 1.

La seguridad razonable se alcanza cuando el auditor ha obtenido evidencia de auditoria suficiente y
adecuada para reducir el riesgo de auditoria® a un nivel aceptablemente bajo. (NIA-ES 500; A3)

La GPF-OCEX 1330 (apartado 44) requiere que el auditor concluya sobre si se ha obtenido evidencia de
auditoria suficiente y adecuada. La determinacién de si se ha obtenido evidencia de auditoria suficiente y
adecuada para reducir el riesgo de auditoria a un nivel aceptablemente bajo y, en consecuencia, para
permitir al auditor alcanzar conclusiones razonables en las que basar su opinién, es una cuestion de juicio
profesional. La NIA-ES 200 hace referencia a cuestiones tales como la naturaleza de los procedimientos de
auditoria, la oportunidad de la informacién financiera y el equilibrio entre el coste y el beneficio, como
factores relevantes cuando el auditor aplica su juicio profesional para determinar si se ha obtenido
evidencia de auditoria suficiente y adecuada. (NIA-ES 500; A6)

Es decir, el riesgo de que el auditor exprese una opinion inadecuada cuando los estados financieros contienen
incorrecciones materiales.
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V.

10.

Informacidn que se utilizara como evidencia de auditoria

Al realizar el disefio y la aplicacion de los procedimientos de auditoria, el auditor considerara la relevancia y la
fiabilidad de la informacién que se utilizard como evidencia de auditoria. (ISSAI-ES 200; P119) (NIA-ES 500; P7)

Aunque la evidencia de auditoria se obtiene principalmente de los procedimientos de auditoria aplicados en el
transcurso de la auditoria, también puede incluir informacién obtenida de otras fuentes, como, por ejemplo,
de auditorias anteriores.

La calidad de toda la evidencia de auditoria se ve afectada por la relevancia y la fiabilidad de la informacion
en la que se basa. (NIA-ES 500; A26)

Relevancia o pertinencia

11.

12.

13.

14.

La relevancia se refiere a la conexion ldgica con la finalidad del procedimiento de auditoria, o su pertinencia
al respecto, y, en su caso, con la afirmacion que se somete a comprobacion. La relevancia de la informacion
que se utilizard como evidencia de auditoria puede verse afectada por la orientacion de las pruebas. (NIA-ES
500; A27)

Para ser pertinente, la evidencia debe referirse al periodo objeto de examen y ser representativa de la
totalidad de dicho periodo.

Por ejemplo, si el objetivo de un procedimiento de auditoria es comprobar si existe una sobrevaloracion en
relacion con la existencia o la valoracion de las cuentas a pagar, la realizacion de pruebas sobre las cuentas a
pagar registradas puede ser un procedimiento de auditoria relevante.

En cambio, cuando se comprueba si existe una infravaloracion en relacién con la existencia o la valoracion de
las cuentas a pagar, la realizacion de pruebas sobre las cuentas a pagar registradas no seria relevante,
pudiendo serlo la realizacion de pruebas sobre cierta informacion, como pagos posteriores, facturas
impagadas, cuentas de proveedores y albaranes de entrada sin la correspondiente factura.

Un conjunto determinado de procedimientos de auditoria puede proporcionar evidencia de auditoria que sea
relevante para determinadas afirmaciones, pero no para otras. (NIA-ES 500; A28)

Por ejemplo, la inspeccion de documentos relacionados con el cobro de cuentas a cobrar después del cierre del
periodo puede proporcionar evidencia de auditoria con respecto a la existencia y a la valoracion, pero no
necesariamente con respecto al corte de operaciones.

De forma similar, la obtencién de evidencia de auditoria con respecto a una afirmacién concreta, como por
ejemplo, la realidad de ciertas existencias, no sustituye la obtencién de evidencia de auditoria referente a otra
afirmacién, como, por ejemplo, la valoracién de dichas existencias. Por otra parte, con frecuencia, evidencia
de auditoria procedente de diferentes fuentes o de naturaleza diferente puede ser relevante para una misma
afirmacion.

Las pruebas de controles estan destinadas a evaluar la eficacia operativa de los controles para la prevencion,
deteccidn y correccidon de las incorrecciones materiales en las afirmaciones. El disefio de pruebas de controles
a fin de obtener evidencia de auditoria relevante incluye la identificacion de condiciones (caracteristicas o
atributos) indicativas de la ejecucion del control, y condiciones que indican una desviacidon con respecto a la
ejecucion adecuada. El auditor podra asi realizar pruebas sobre la presencia o ausencia de dichas condiciones.
(NIA-ES 500; A29)

Los procedimientos sustantivos estan destinados a detectar incorrecciones materiales en las afirmaciones.
Comprenden pruebas de detalle y procedimientos analiticos sustantivos. El disefio de procedimientos
sustantivos incluye identificar condiciones relevantes para el objetivo de la prueba que indican una
incorreccion en la afirmacion correspondiente. (NIA-ES 500; A30)
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Fiabilidad

15.

16.

17.

La fiabilidad de la informacion que se utilizara como evidencia depende de su origen (fuente) y su
naturaleza, asi como de las circunstancias especificas en las que se obtuvo, incluido, cuando sean
relevantes, los controles sobre su preparacion y conservacion. Esto es especialmente importante cuando se
trata de informacién y datos en formato electrdnico.

Se pueden hacer generalizaciones acerca de la fiabilidad de diferentes tipos de evidencia, aunque con
importantes excepciones. Incluso cuando la evidencia se obtiene de fuentes externas a la entidad auditada,
como las confirmaciones de terceros, puede haber circunstancias que afecten a la fiabilidad de la informacidn.
Asi pues, aun reconociendo la existencia de tales excepciones, las siguientes generalizaciones acerca de la
fiabilidad de la evidencia pueden ser utiles: (ISSAI-ES 200; P121) (NIA-ES 500; A5 y A31)

e Laevidencia es mas fiable cuando se obtiene de fuentes independientes externas a la entidad auditada.
e Laevidencia que se genera internamente es mas fiable cuando los controles relacionados son efectivos.

e La evidencia obtenida directamente por el auditor (por ejemplo, a través de la observacién de la
aplicacién de un control) es mas fiable que la evidencia obtenida indirectamente o por inferencia (por
ejemplo, a través de preguntas sobre la aplicacion de un control).

e La evidencia es mas fiable cuando existe en forma documental, ya sea en papel, formato electrénico o
cualquier otro medio (por ejemplo, un acta, o incluso una grabaciéon de una reunién de un drgano
colegiado, es mas solvente que una manifestacién oral en relaciéon con lo acontecido en la misma).

e La evidencia de auditoria proporcionada por documentos originales es mas fiable que la evidencia de
auditoria proporcionada por fotocopias o facsimiles, o documentos que han sido filmados, digitalizados o
convertidos, de cualquier otro modo, en formato electrénico, cuya fiabilidad dependera de los controles
sobre su preparacién y conservacion.

Una auditoria de estados financieros raramente conlleva la comprobacion de la autenticidad de documentos,
y el auditor no ha sido formado para ello ni se espera que sea un experto en dicha comprobacion. Sin
embargo, el auditor debera considerar la fiabilidad de la informacidn que se usara como evidencia, incluyendo
fotocopias, faxes, microfilmes, archivos digitalizados u otro tipo de documentos electrénicos, y debera
analizar, cuando ello resulte relevante, los controles que existan para su preparacion y conservacion. (ISSAI-ES
200; P119)

La GPF-OCEX 1240 (apartado 21) trata de las circunstancias en las que el auditor tiene motivos para pensar
que un documento puede no ser auténtico, o puede haber sido modificado sin que dicha modificacién le haya
sido comunicada. (NIA-ES 500; A33)

Fuentes y tipos de evidencia de auditoria

18.

19.

20.

Una mayor seguridad se consigue por una evidencia consistente obtenida de diversas fuentes o de naturaleza
diferente, en lugar de elementos de evidencia considerados de manera individual. Ademas, obteniendo
evidencia de diversas fuentes o de naturaleza diferente es posible identificar elementos individuales poco
fiables. (ISSAI-ES 200; P122)

La evidencia de auditoria se puede obtener examinando los registros contables. Al igual que la informacién
que justifica las afirmaciones de la direcciéon, se debe tomar en cuenta cualquier informacién que las
contradiga. En el caso de los estados financieros del sector publico, a menudo la direccién afirma que las
transacciones y hechos se han llevado a cabo de conformidad con la normativa aplicable y dichas afirmaciones
pueden caer dentro del ambito de una auditoria financiera. También puede ser necesario que los auditores
del sector publico consideren los requisitos y recomendaciones de los Principios Fundamentales de las
Auditorias de Cumplimiento y las directrices correspondientes. (ISSAI-ES 200; P123)

Normalmente se obtiene mas seguridad a partir de evidencia de auditoria congruente, obtenida de fuentes
diferentes o de naturaleza diferente, que a partir de elementos de evidencia de auditoria considerados de
forma individual. (NIA-ES 500; A8)
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21.

Por ejemplo, la obtencion de informacion corroborativa de una fuente independiente de la entidad puede
aumentar la seguridad que obtiene el auditor de una evidencia de auditoria que se genera internamente, como
puede ser la evidencia que proporcionan los registros contables, las actas de reuniones o una manifestacion de
la direccion.

. . . . . . . . . . .7
Adicionalmente, pueden hacerse las siguientes consideraciones sobre los tipos de evidencia de auditoria

Procedimientos de auditoria . .
i . Consideraciones
para obtener evidencia

FISICA o MATERIAL

Inspeccidn u observacion directa de personas, propiedades

o acontecimientos. Aunque suelen ser las pruebas mas convincentes, el auditor

debe tener en cuenta que, en algunos casos, su presencia

Deberan documentarse en forma de memorandums, puede distorsionar la realidad.

fotografias, graficos, mapas o muestras reales.

DOCUMENTAL
Revisién de documentos y registros contables, manuales,
manifestaciones de la direccion. La informacién Gtil puede no estar siempre documentada,
Pueden ser tanto informaciones producidas y mantenidas lo que exige también la aplicacion de otros enfoques.

por terceros o por el ente auditado.

ORAL o TESTIMONIAL

Salvo en casos excepcionales, el auditor no aceptara como
fiable por si sola la informacion obtenida en entrevistas. (La
fiabilidad de la evidencia de auditoria es mayor si es
obtenida directamente por el auditor que si lo es
indirectamente o si se obtiene por inferencia y en forma
documental que solo oralmente).

Indagacion o entrevistas al personal de la entidad o a
terceras partes, documentadas o corroboradas siempre
que sea posible.

Estas evidencias deben ser corroboradas por otras
evidencias y ser evaluadas atendiendo su origen.

ANALITICA
Analisis mediante razonamiento, reclasificacién, calculo y Esta evidencia se obtiene ejerciendo el juicio profesional
comparacion. para evaluar la evidencia fisica, documental y oral

ELECTRONICA

Para validar su fiabilidad normalmente sera necesario
Para su obtencién puede ser necesario utilizar revisar los controles internos (CGTI).

herramientas informaticas de auditorfa. En entornos complejos sera indispensable la colaboracién
de especialistas en auditoria informatica.

Fiabilidad de la informacion generada por un experto de la direccion

22.

La preparacién de los estados financieros de una entidad puede requerir especializacién en un campo distinto
al de la contabilidad o auditoria, como calculos actuariales, valoraciones o datos tecnoldgicos. La entidad
puede emplear o contratar a expertos en dichos campos para obtener la especializacion necesaria para
preparar los estados financieros. No hacerlo asi, cuando dicha especializacidn es necesaria, aumenta los
riesgos de incorreccion material. (NIA-ES 500; A34)

7 Fuente: Principalmente, el Manual de auditoria financiera y de cumplimiento del Tribunal de Cuentas Europeo, edicidon 2012,
pagina 52.
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23.

Si la informacidn a utilizar como evidencia de auditoria se ha preparado utilizando el trabajo de un experto de
la direccién, el auditor, en la medida necesaria y teniendo en cuenta la significatividad del trabajo de dicho
experto para los fines del auditor: (NIA-ES 500; P8)

(a) evaluard la competencia, la capacidad y la objetividad de dicho experto;
(b) obtendra conocimiento del trabajo de dicho experto; y

(c) evaluara la adecuacion del trabajo de dicho experto como evidencia de auditoria en relacién con la
afirmacién correspondiente.

En estos casos debera obtenerse orientacidon adicional en la NIA-ES 500.

Informacion generada por la entidad y utilizada para los propésitos del auditor

24,

VL.

25.

26.

Al utilizar informacidn generada por la entidad, el auditor evaluard si, para sus fines, dicha informacién es
suficientemente fiable, lo que comportard, segun lo requieran las circunstancias: (NIA-ES 500; P9)

(a) La obtenciéon de evidencia de auditoria sobre la exactitud e integridad de la informacién (es necesario
que la informacién generada por la entidad que se utilice para aplicar procedimientos de auditoria sea
completa y exacta).

(b) La evaluacion de la informacién para determinar si es suficientemente precisa y detallada para los
fines del auditor.

La obtencion de evidencia de auditoria sobre la exactitud e integridad de dicha informacion puede llevarse a
cabo conjuntamente con el propio procedimiento de auditoria aplicado a la informacion, cuando la obtencién
de dicha evidencia de auditoria forma parte integrante de dicho procedimiento. En otras situaciones, el
auditor puede haber obtenido evidencia de auditoria sobre la exactitud e integridad de dicha informacion
mediante la realizacion de pruebas sobre los controles relativos a la preparacidn y conservacion de la
informacion. Sin embargo, en algunas situaciones el auditor puede determinar que son necesarios
procedimientos de auditoria adicionales. (NIA-ES 500; A50)

Por ejemplo si se solicita un listado de contratos formalizados o en ejecucion durante el ejercicio, para obtener
evidencia sobre su integridad, puede cruzarse dicho listado con todos los asientos contables de gastos del
mismo periodo con objeto de comprobar si existe algun gasto o compra que debiendo constar en el primer
listado no estd. Solo realizando esta prueba se podrd concluir sobre su integridad.

Todas las pruebas realizadas con herramientas electrénicas sobre bases de datos obtenidas de la entidad
fiscalizada deben incluir necesariamente algln procedimiento inicial que verifique su integridad respecto de la
base de datos original para asegurar que las pruebas se realizan sobre la totalidad de los datos.

Métodos de seleccion de los elementos sobre los que se realizaran pruebas para obtener evidencia de
auditoria

Al realizar el disefio de las pruebas de controles y de las pruebas de detalle, el auditor determinard los
métodos de seleccion de los elementos sobre los que se realizardn pruebas que sean eficaces para conseguir
la finalidad del procedimiento de auditoria. (NIA-ES 500; P10)

Una prueba sera eficaz si proporciona evidencia de auditoria adecuada, de tal modo que, considerada junto
con otra evidencia de auditoria obtenida o que se vaya a obtener, sea suficiente para los fines del auditor.

Para la seleccién de los elementos sobre los que se realizardn las pruebas, el auditor deberd, de conformidad
con el apartado 10, determinar la relevancia y fiabilidad de la informacidn que se utilizard como evidencia de
auditoria; la suficiencia es una consideracidén importante a tener en cuenta para la seleccion de los elementos
sobre las que se realizaran pruebas. (NIA-ES 500; A52)
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Los medios a disposicién del auditor para seleccionar dichos elementos son:
(a) la seleccion de todos los elementos (examen del 100%);
(b) la seleccion de elementos especificos; y
(c) el muestreo de auditoria.

La aplicacidn de cualquiera de estos medios o de varios en combinacion puede ser adecuada dependiendo de
las circunstancias concretas; por ejemplo, de los riesgos de incorreccion material con respecto a la afirmacion
sobre la que se estan realizando pruebas, asi como de la viabilidad y la eficacia de los distintos medios.

Seleccion de todos los elementos

27. El auditor puede decidir que lo mas adecuado es examinar la totalidad de la poblaciéon de elementos que
integran un tipo de transaccién o un saldo contable (o un estrato dentro de dicha poblacién). El examen del
100% puede ser adecuado cuando, por ejemplo: (NIA-ES 500; A53)

e la poblacién esta formada por un nimero reducido de elementos de gran valor;

e existe un riesgo significativo y otros medios no proporcionan evidencia de auditoria suficiente y
adecuada; o

e la naturaleza repetitiva de un cdlculo o de otro proceso realizado automdaticamente mediante un sistema
de informacion hace que resulte eficaz, en términos de coste, un examen del 100%.

Un entorno de administracidn electrénica permite, con costes muy similares, realizar determinadas pruebas
no sobre una muestra o seleccién de elementos sino sobre la totalidad de la poblacién, lo que proporciona un
elevado grado de seguridad al auditor. La utilizacidon de herramientas informdticas de analisis de datos facilita
la ejecucion de este tipo de pruebas.

Seleccion de elementos especificos

28. El auditor puede decidir seleccionar elementos especificos de una poblacién. Para la adopcién de esta
decision, pueden ser relevantes factores como el conocimiento de la entidad por parte del auditor, los riesgos
valorados de incorreccién material y las caracteristicas de la poblacién sobre la que se van a realizar las
pruebas. La seleccidn subjetiva de elementos especificos esta sujeta a un riesgo ajeno al muestreo.

Los elementos especificos seleccionados pueden incluir: (NIA-ES 500; A54)

e Elementos clave o de valor elevado. El auditor puede decidir seleccionar elementos especificos de una
poblacidn debido a que son de valor elevado o a que presentan alguna otra caracteristica; por ejemplo,
elementos que son sospechosos, inusuales, propensos a un riesgo concreto, o con antecedentes de
errores.

e Todos los elementos por encima de un determinado importe. El auditor puede decidir examinar
elementos cuyos valores registrados superen un determinado importe para verificar una parte
importante del importe total de un tipo de transaccién o de un saldo contable.

e Elementos para obtener informacion. El auditor puede examinar elementos para obtener informacién
sobre cuestiones tales como la naturaleza de la entidad o la naturaleza de las transacciones. Por ejemplo,
las pruebas de recorrido o paso a paso.

29. Aunque el examen selectivo de elementos especificos de una clase de transacciones o de un saldo contable
con frecuencia serd un medio eficiente para obtener evidencia de auditoria, no constituye muestreo de
auditoria. Los resultados de los procedimientos de auditoria aplicados a los elementos seleccionados de este
modo no pueden proyectarse al total de la poblacidn; por consiguiente, el examen selectivo de elementos
especificos no proporciona evidencia de auditoria con respecto al resto de la poblacién. (NIA-ES 500; A55)

Para que la seleccidn realizada pueda considerarse una muestra representativa, debera combinarse con otros
métodos de muestreo con la estratificacion y la seleccién ponderada por el valor, descritos en la NIA-ES 530.
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Muestreo de auditoria

30.

VII.
31.

32.

VIiL.
33.

34.

35.

El muestreo de auditoria tiene como finalidad permitir alcanzar conclusiones respecto del total de una
poblacidn sobre la base de la realizacién de pruebas sobre una muestra extraida de dicha poblacion.

El muestreo de auditoria se trata en la NIA-ES 530, que resulta plenamente aplicable en las fiscalizaciones de
los OCEX. (NIA-ES 500; A56)

Incongruencia en la evidencia de auditoria o reservas sobre su fiabilidad

El auditor determinara las modificaciones o adiciones a los procedimientos de auditoria que sean necesarias
para resolver la cuestidn, y considerara, en su caso, el efecto de ésta sobre otros aspectos de la auditoria, si:

(a) la evidencia de auditoria obtenida de una fuente es incongruente con la obtenida de otra fuente; o

(b) el auditor tiene reservas sobre la fiabilidad de la informacidon que se utilizard como evidencia de
auditoria. (NIA-ES 500; P11)

La obtencion de evidencia a partir de fuentes diversas o de naturaleza diferente puede poner de relieve que
un elemento individual de evidencia de auditoria no es fiable, como, por ejemplo, en el caso de que la
evidencia de auditoria obtenida de una fuente sea incongruente con la obtenida de otra.

La GPF-OCEX 1230 (apartado 9) incluye un requerimiento especifico de documentacion en el caso de que el
auditor identifique informacidn incongruente con la conclusion final del auditor relativa a una cuestion
significativa. (NIA-ES 500; A57)

Fiscalizacidon de cumplimiento

Los criterios establecidos en esta guia respecto de la evidencia de auditoria son aplicables a las fiscalizaciones
de cumplimiento de la legalidad.

En los apartados IV y V de la Guia prdctica de fiscalizacion de los OCEX 4001: Las fiscalizaciones de
cumplimiento de la legalidad y modelos de informes, se establecen consideraciones especificas para ese tipo
de fiscalizaciones, basadas en la ISSAI-ES 400 (apartados 53 y 54).

En la norma citada se sefiala que los procedimientos de la auditoria deben ser apropiados de acuerdo con las
circunstancias de la auditoria y adaptarse para poder obtener evidencia suficiente y adecuada. La naturaleza y
las fuentes de la evidencia de auditoria necesaria estan determinadas por los criterios, la materia objeto de
anadlisis y el alcance de la auditoria. Dado que la materia objeto de analisis puede ser cualitativa o
cuantitativa, el auditor seleccionara los procedimientos para obtener evidencia de auditoria de naturaleza,
tanto cuantitativa como cualitativa.

. . s . . . 8
La evidencia electrénica de auditoria

La obtencién de evidencia electrénica o informatica suficiente y adecuada se realiza a través de la informacién
y datos contenidos en ficheros o soportes electrénicos, informaticos, telematicos o en las bases de datos
procedentes de aplicaciones y sistemas.

Por tanto, incluird cualquier tipo de elemento, dato o fichero susceptible de ser originado, tratado,
transmitido y almacenado entre sistemas o aplicaciones informaticas.

La evidencia informatica se caracteriza por la dificultad de su obtencion y tratamiento a través de los
métodos tradicionales de auditoria y, si bien es cierto que los objetivos especificos de la fiscalizaciéon no se
ven afectados por el hecho de que los datos financieros y contables se procesen manualmente o mediante
sistemas y aplicaciones informaticas, los métodos para obtener la evidencia de auditoria si se ven
manifiestamente influenciados por estos procesos.

& Fuente: Apartado 5.2 del Manual de Procedimientos de Fiscalizacion de Regularidad del Tribunal de Cuentas.
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36. La obtencién de evidencia informatica se distingue de la tradicional (identificacion de las fuentes de
informacion disponibles, recogida, analisis de evidencia y confirmacién de la misma), por lo siguiente:

e Tener una pluralidad de formatos.

e Ladificultad de establecer su origen.

e Lafacilidad de alteracion o duplicacion.

e Las dificultades para comprobar la forma de su aprobacion y firma.

Es por ello que el equipo auditor, al emplear la evidencia informatica deberd garantizar la fiabilidad de la
misma ademas de asegurar que las tecnologias y aplicaciones empleadas para generar, transmitir, editar y
almacenar la informacidn son también confiables.

37. Los criterios que permitiran valorar la fiabilidad de la informacién y garantizar la misma como evidencia de
fiscalizacion en los entornos informatizados son los siguientes:

Autenticacién: Se refiere a la posibilidad de confirmar, de forma indubitada, la identidad de la persona o
entidad que cred, originé o de la que procede la informacidn.

Autorizacion: Se refiere al hecho de que las informacidn electrénica ha sido creada, procesada,
grabada, corregida, enviada, archivada, ingresada y destruida solo por personas
autorizadas y responsables.

Confidencialidad: La informacion Unicamente serd conocida por las personas o entidades autorizadas
(quienes la originan y a quienes va dirigida).

Integridad: Es la garantia de que los datos o informacién de origen han sido validados y estos no han
sido alterados al ser creados, procesados, transmitidos y almacenados en los sistemas
informaticos.

Disponibilidad: La informacién ha de estar disponible para las personas o entidades autorizadas,
evitdndose las pérdidas de datos.

Trazabilidad: Indica las acciones o procesos que se llevan a cabo en el sistema, asi como quiény
cuando las realiza.

No repudio: Imposibilidad de que una persona o entidad que haya originado, transmitido o recibido
informacion pueda negar haber participado en ese origen o intercambio de datos.

38. Laobtencién de evidencia informatica ha de ser objeto de analisis desde una doble perspectiva:

e Revisando la informacién y bases de datos disponibles a través de las aplicaciones y sistemas
informaticos, mediante pruebas realizadas con herramientas informaticas de auditoria.

e Evaluando el entorno informatizado del ente fiscalizado, efectuando pruebas de los controles internos
implantados en los programas y aplicaciones informaticas.

En el Anexo 2 se realizan consideraciones adicionales sobre la evidencia electrénica de auditoria.

12



Guia practica de fiscalizacion de los OCEX

GPF-OCEX 1500: Evidencia de auditoria

Anexol Procedimientos de auditoria para obtener evidencia de auditoria

Tal como las NIA-ES 315 y 330 / GPF-OCEX 1315 y 1330 requieren y explican en detalle, la evidencia de
auditoria para alcanzar conclusiones razonables en las que basar la opinidn del auditor se obtiene mediante
la aplicacidn de: (NIA-ES 500; A10)

(a) procedimientos de valoracidn del riesgo; y

(b) procedimientos de auditoria posteriores, que comprenden:
(i) pruebas de controles, cuando las requieran las NIA o cuando el auditor haya decidido realizarlas; y
(ii) procedimientos sustantivos, que incluyen pruebas de detalle y procedimientos analiticos sustantivos.

Los procedimientos de auditoria descritos en los apartados siguientes pueden utilizarse como
procedimientos de valoracion del riesgo, como pruebas de controles o como procedimientos sustantivos,
dependiendo del contexto en el que el auditor los aplique. Tal y como se explica en la NIA-ES 330 /
GPF-OCEX 1330, la evidencia de auditoria obtenida de auditorias anteriores puede proporcionar, en
determinadas circunstancias, evidencia de auditoria adecuada, siempre y cuando el auditor aplique
procedimientos de auditoria para determinar que sigue siendo relevante. (NIA-ES 500; A11)

La naturaleza y el momento de realizacion de los procedimientos de auditoria que han de aplicarse pueden
verse afectados por el hecho de que algunos de los datos contables y otra informacién estén disponibles
s6lo en formato electrénico o sélo en algunos momentos o en periodos de tiempo determinados. Por
ejemplo, puede ocurrir que ciertos documentos fuente, como érdenes de compra y facturas, existan sélo en
formato electrénico, cuando la entidad utiliza comercio electrénico, o que se descarten tras ser escaneados,
cuando la entidad utiliza sistemas de procesamiento de imagenes para facilitar el almacenamiento y la
consulta. (NIA-ES 500; A12)

Determinada informacion electronica puede no ser recuperable tras un periodo de tiempo especifico; por
ejemplo, si los archivos han cambiado y si no existen copias de seguridad. Por consiguiente, el auditor puede
considerar necesario, como consecuencia de las politicas de conservacién de datos de la entidad, solicitar la
conservacion de cierta informacion para su revisién o aplicar procedimientos de auditoria en el momento en
el que la informacién esta disponible. (NIA-ES 500; A13)

Inspeccion

5.

La inspeccién implica el examen de registros o de documentos, ya sean internos o externos, en papel, en
soporte electrénico o en otro medio, o un examen fisico de un activo. El examen de los registros o
documentos proporciona evidencia de auditoria con diferentes grados de fiabilidad, dependiendo de la
naturaleza y la fuente de aquéllos, y, en el caso de registros y documentos internos, de la eficacia de los
controles sobre su elaboracion. Un ejemplo de inspeccion utilizada como prueba de controles es la
inspeccidn de registros en busca de evidencia de autorizacion. (NIA-ES 500; A14)

Algunos documentos constituyen, directamente, evidencia de auditoria sobre la existencia de un activo; por
ejemplo, un documento que sea un instrumento financiero, como una accién o un bono. Es posible que la
inspeccién de dichos documentos no proporcione necesariamente evidencia de auditoria sobre su
propiedad o su valor. Adicionalmente, la inspeccidn de un contrato ejecutado puede proporcionar evidencia
de auditoria relevante con respecto a la aplicacidon de las politicas contables por la entidad, como el
reconocimiento de ingresos. (NIA-ES 500; A15)

La inspeccion de activos tangibles puede proporcionar evidencia de auditoria fiable con respecto a su
existencia, pero no necesariamente sobre los derechos y obligaciones de la entidad o sobre la valoracion de
los activos. La inspeccion de partidas individuales de las existencias puede afadirse a la observacién del
recuento de las existencias. (NIA-ES 500; A16)

Observacion

8.

La observacion consiste en presenciar un proceso o un procedimiento aplicados por otras personas; por
ejemplo, la observacion por el auditor del recuento de existencias realizado por el personal de la entidad o
la observacion de la ejecucion de actividades de control. La observacion proporciona evidencia de auditoria
sobre la realizacién de un proceso o procedimiento, pero esta limitada al momento en el que tiene lugar la
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observacién y por el hecho de que observar el acto puede afectar al modo en que se realiza el proceso o el
procedimiento. (NIA-ES 500; A17)

Confirmacion externa

9. Una confirmacion externa constituye evidencia de auditoria obtenida por el auditor mediante una respuesta
directa escrita de un tercero (la parte confirmante) dirigida al auditor, en papel, en soporte electrénico u
otro medio. Los procedimientos de confirmacion externa con frecuencia son relevantes cuando se trata de
afirmaciones relacionadas con determinados saldos contables y sus elementos. Sin embargo, las
confirmaciones externas no tienen que limitarse necesariamente solo a saldos contables. Por ejemplo, el
auditor puede solicitar confirmacion de los términos de acuerdos o de transacciones de una entidad con
terceros; la solicitud de confirmacién puede tener por objeto preguntar si se ha introducido alguna
modificacidn en el acuerdo, y, de ser asi, los datos al respecto. Los procedimientos de confirmacién externa
también se utilizan para obtener evidencia de auditoria sobre la ausencia de determinadas condiciones; por
ejemplo, la ausencia de un “acuerdo paralelo” que pueda influir en el reconocimiento de ingresos. Véase la
NIA-ES 505 para orientaciones adicionales. (NIA-ES 500; A18)

Recalculo

10. El recalculo consiste en comprobar la exactitud de los cdlculos matemadticos incluidos en los documentos o
registros. El recalculo se puede realizar manualmente o por medios electrénicos. (NIA-ES 500; A19)

Reejecucion

11.  La reejecucién implica la ejecucion independiente por parte del auditor de procedimientos o de controles
que en origen fueron realizados como parte del control interno de la entidad. (NIA-ES 500; A20)

Procedimientos analiticos

12. Los procedimientos analiticos consisten en evaluaciones de informacidn financiera realizadas mediante el
analisis de las relaciones que razonablemente quepa suponer que existan entre datos financieros y no
financieros. Los procedimientos analiticos también incluyen, si es necesario, la investigacion de variaciones o
de relaciones identificadas que resultan incongruentes con otra informacion relevante o que difieren de los
valores esperados en un importe significativo. Véase la NIA-ES 520 para orientaciones adicionales. (NIA-ES
500; A21)

Indagacién

13. La indagacidén consiste en la busqueda de informacidn, financiera o no financiera, a través de personas bien
informadas tanto de dentro como de fuera de la entidad. La indagacion se utiliza de forma extensiva a lo
largo de la auditoria y adicionalmente a otros procedimientos de auditoria. Las indagaciones pueden variar
desde la indagacién formal planteada por escrito hasta la indagacion verbal informal. La evaluacion de las
respuestas obtenidas es parte integrante del proceso de indagacion. (NIA-ES 500; A22)

14. Las respuestas a las indagaciones pueden proporcionar al auditor informacién que no poseia previamente o
evidencia de auditoria corroborativa. Por el contrario, las respuestas podrian proporcionar informacién que
difiera significativamente de otra informacion que el auditor haya obtenido; por ejemplo, informacién
relativa a la posibilidad de que la direccidon eluda los controles. En algunos casos, las respuestas a las
indagaciones constituyen una base para que el auditor modifique o aplique procedimientos de auditoria
adicionales. (NIA-ES 500; A23)

15. Si bien la corroboracién de la evidencia obtenida mediante indagaciones es a menudo de especial
importancia, en el caso de indagaciones sobre la intencién de la direccién, la informacion disponible para
confirmar dicha intencién de la direccion puede ser limitada. En estos casos, el conocimiento de los
antecedentes de la direccidon a la hora de llevar a cabo sus intenciones declaradas, las razones declaradas
por la direccidon para elegir una via de actuacion determinada y la capacidad de la direccion para adoptar
una via de actuacion especifica, pueden proporcionar informacion relevante para corroborar la evidencia
obtenida mediante indagaciones. (NIA-ES 500; A24)

16.  Con respecto a algunas cuestiones, el auditor puede considerar necesario obtener manifestaciones escritas
de la direccién y, cuando proceda, de los responsables del gobierno de la entidad, para confirmar las
respuestas a las indagaciones verbales. Véase la NIA-ES 580 Manifestaciones escritas para orientaciones
adicionales. (NIA-ES 500; A25)
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Anexo 2 Consideraciones sobre la evidencia electrdonica de auditoria

. o 9
1. Consideraciones generales

En la actualidad y cada vez en mayor grado, las empresas y entidades utilizan sistemas informaticos en el
procesamiento, registro, almacenamiento, elaboracion y presentacién de su informacion financiera y, en general,
en el desarrollo de sus actividades. En este sentido, en mayor o menor grado dependiendo de las circunstancias
especificas de cada empresa o entidad y de la naturaleza de los saldos y transacciones reflejados en los registros
contables, la evidencia documental que soporta dichos registros se encuentra disponible principalmente en
formato electrénico.

En este contexto, resulta especialmente importante que el auditor considere adecuadamente estas circunstancias
en la planificacion y ejecucién de su trabajo de auditoria de cuentas, a los efectos de poder evaluar la suficiencia y
adecuacion de la evidencia que obtendra en la ejecucion de su auditoria y si ésta le permitira alcanzar una base
objetiva de juicio.

En este sentido, los siguientes aspectos resultan de particular relevancia para el auditor, cuando la evidencia de
auditoria se encuentra disponible en formato electrénico:

e Elriesgo de que la informacidn que soporta los saldos y transacciones reflejados en los registros contables sea
destruida o alterada y dicha destruccidn o alteracién no sea detectada se incrementa cuando dicha informacién
se inicia, autoriza, procesa y almacena Unicamente en formato electrénico y no existen controles adecuados y
efectivos al respecto.

En estas circunstancias, el auditor debe considerar si el disefio, implementacién y operatividad de los controles
existentes sobre la seguridad de la informacidon son adecuados para prevenir cambios no autorizados a los
sistemas y registros contables, o a los sistemas que proporcionan datos relevantes relacionados con la
informacion financiera objeto de su revision.

Por ejemplo, al considerar la integridad de la evidencia en formato electrénico el auditor puede realizar pruebas
de cumplimiento sobre controles automaticos tales como pruebas de integridad de registro, firmas electrénicas
y control de versiones. Dependiendo de la evaluacidon de estos controles, el auditor puede considerar la
realizacidn de procedimientos de auditoria adicionales.

e En ocasiones (por ejemplo, en el caso de entidades que utilicen sistemas de “administraciéon electrénica” o de
“procesamiento de imagenes” para el escaneado de documentos y su posterior almacenamiento y consulta), los
documentos originales, tales como drdenes de compra, albaranes de entrega, facturas y similares, pueden
existir Unicamente en formato electrénico o haberse eliminado una vez han sido escaneados. En estas
circunstancias, la suficiencia y adecuacién de la evidencia de auditoria generalmente dependerd de la
efectividad de los controles internos existentes para asegurar la exactitud e integridad del registro electrénico
de la informacion.

e Lanaturaleza y momento de ejecucién de los procedimientos de auditoria a realizar pueden verse afectados por
el hecho de que parte de los datos contables y otra informacidn puede existir o estar disponible Unicamente en
momentos concretos o por periodos de tiempo limitado. En ocasiones, dicha informacién ya no puede
obtenerse con posterioridad si los archivos electrénicos a partir de los cuales se ha generado han sufrido
cambios y no existen copias de seguridad de los mismos. En estas circunstancias, sera necesario que el auditor
ejecute sus procedimientos en el momento en que la informacion estd disponible o bien que solicite la
retencion especifica de la informacidn necesaria para la ejecucion de sus procedimientos de auditoria.

® Fuente: Nota técnica sobre la evidencia de auditoria en formato electrénico del ICJCE
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2. Los documentos electrénicos en la Ley 39/2015 de 1 de octubre, del Procedimiento Administrativo Comun
de las Administraciones Publicas

La Ley 39/2015 aborda aspectos esenciales para garantizar la autenticidad de los documentos electrdnicos, su
autoria y/o aprobacién, y dedica parte de su articulado a una de las novedades mas importantes de la Ley: la
separacién entre identificacion y firma electrénica y la simplificacion de los medios para acreditar una u otra, de
modo que, con cardcter general, sélo serd necesaria la primera, y se exigird la segunda cuando deba acreditarse la
voluntad y consentimiento del interesado.

Se establece, con caracter basico, un conjunto minimo de categorias de medios de identificacion y firma a utilizar
por todas las Administraciones.

Se admitirdn como sistemas de identificacion cualquiera de los sistemas de firma admitidos, asi como sistemas de
. .. . RT 10
clave concertada y cualquier otro que establezcan las Administraciones Publicas ™.

Se admitirdn como sistemas de firma:

e |os sistemas de firma electrdnica reconocida o cualificada y avanzada basados en certificados electrénicos
cualificados de firma electrénica, que comprenden tanto los certificados electrénicos de persona juridica
como los de entidad sin personalidad juridica;

e |os sistemas de sello electronico reconocido o cualificado y de sello electronico avanzado basados en
certificados cualificados de sello electrénico;

e cualquier otro sistema que las Administraciones Publicas consideren vélido, en los términos y condiciones
que se establezcan.™

0 articulo 9. Sistemas de identificacion de los interesados en el procedimiento.

1. Las Administraciones Publicas estdn obligadas a verificar la identidad de los interesados en el procedimiento administrativo,
mediante la comprobacion de su nombre y apellidos o denominacién o razén social, segun corresponda, que consten en el
Documento Nacional de Identidad o documento identificativo equivalente.

2. Los interesados podrdn identificarse electronicamente ante las Administraciones Publicas a través de cualquier sistema que
cuente con un registro previo como usuario que permita garantizar su identidad. En particular, serdn admitidos, los sistemas
siguientes:

a) Sistemas basados en certificados electrénicos reconocidos o cualificados de firma electronica expedidos por prestadores
incluidos en la «Lista de confianza de prestadores de servicios de certificacion». A estos efectos, se entienden comprendidos
entre los citados certificados electronicos reconocidos o cualificados los de persona juridica y de entidad sin personalidad
juridica.

b) Sistemas basados en certificados electronicos reconocidos o cualificados de sello electronico expedidos por prestadores
incluidos en la «Lista de confianza de prestadores de servicios de certificacion».

c) Sistemas de clave concertada y cualquier otro sistema que las Administraciones Publicas consideren vdlido, en los términos y
condiciones que se establezcan.

Cada Administracién Publica podrd determinar si sélo admite alguno de estos sistemas para realizar determinados trdmites o
procedimientos, si bien la admisién de alguno de los sistemas de identificacion previstos en la letra c) conllevard la admisién de
todos los previstos en las letras a) y b) anteriores para ese tramite o procedimiento.

3. En todo caso, la aceptacion de alguno de estos sistemas por la Administracion General del Estado servird para acreditar
frente a todas las Administraciones Publicas, salvo prueba en contrario, la identificacion electronica de los interesados en el
procedimiento administrativo.

Y Articulo 10. Sistemas de firma admitidos por las Administraciones Publicas.

1. Los interesados podrdn firmar a través de cualquier medio que permita acreditar la autenticidad de la expresion de su
voluntad y consentimiento, asi como la integridad e inalterabilidad del documento.

2. En el caso de que los interesados optaran por relacionarse con las Administraciones Publicas a través de medios electronicos,
se considerardn vdlidos a efectos de firma:

a) Sistemas de firma electrénica reconocida o cualificada y avanzada basados en certificados electrénicos reconocidos o
cualificados de firma electronica expedidos por prestadores incluidos en la «Lista de confianza de prestadores de servicios de
certificacion». A estos efectos, se entienden comprendidos entre los citados certificados electrénicos reconocidos o cualificados
los de persona juridica y de entidad sin personalidad juridica.
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La Ley 39/2015 establece que los documentos administrativos seran digitales por defecto. El articulo 26.1 sefiala
que “Se entiende por documentos publicos administrativos los vdlidamente emitidos por los drganos de las
Administraciones Publicas. Las Administraciones Publicas emitirdn los documentos administrativos por escrito, a
través de medios electronicos, a menos que su naturaleza exija otra forma mds adecuada de expresion y
constancia”.

Continla el apartado dos del mismo articulo diciendo que “Para ser considerados vdlidos, los documentos
electrénicos administrativos deberdn:

a) Contener informacion de cualquier naturaleza archivada en un soporte electrénico segtn un formato
determinado susceptible de identificacion y tratamiento diferenciado.

b) Disponer de los datos de identificacion que permitan su individualizacion, sin perjuicio de su posible
incorporacion a un expediente electrénico.

¢) Incorporar una referencia temporal del momento en que han sido emitidos.
d) Incorporar los metadatos minimos exigidos.

e) Incorporar las firmas electronicas que correspondan de acuerdo con lo previsto en la normativa
aplicable.

Se consideraran vdlidos los documentos electrénicos, que cumpliendo estos requisitos, sean trasladados a un
tercero a través de medios electrénicos.”

Respecto de su conservacidn, los articulos 17 de la Ley 39/2015 y 46 de la Ley 40/2015 establecen que los
documentos administrativos se almacenaran por medios electrénicos y deberan conservarse en un formato que
permita garantizar su:

e autenticidad

e integridad

e conservacion

e disponibilidad y accesibilidad

Los medios o soportes en que se almacenen documentos, deberan contar con medidas de seguridad, de acuerdo
con lo previsto en el Esquema Nacional de Seguridad, que garanticen su:

e autenticidad

e integridad
e confidencialidad
e calidad

e proteccidn y conservacion
e laidentificacién de los usuarios y el control de accesos
e el cumplimiento de las garantias previstas en la legislacion de proteccién de datos.

b) Sistemas de sello electronico reconocido o cualificado y de sello electrénico avanzado basados en certificados electrénicos
reconocidos o cualificados de sello electrdnico incluidos en la «Lista de confianza de prestadores de servicios de certificacion».

¢) Cualquier otro sistema que las Administraciones Publicas consideren vdlido, en los términos y condiciones que se establezcan.
Cada Administracion Publica, Organismo o Entidad podrd determinar si sélo admite algunos de estos sistemas para realizar
determinados tramites o procedimientos de su dmbito de competencia.

3. Cuando asi lo disponga expresamente la normativa reguladora aplicable, las Administraciones Publicas podrdan admitir los
sistemas de identificacion contemplados en esta Ley como sistema de firma cuando permitan acreditar la autenticidad de la
expresion de la voluntad y consentimiento de los interesados.

4. Cuando los interesados utilicen un sistema de firma de los previstos en este articulo, su identidad se entenderd ya acreditada
mediante el propio acto de la firma.
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3. Diligencia profesional y escepticismo profesional

El escepticismo profesional es una actitud que requiere mentalidad o espiritu critico y una evaluacion critica de la
evidencia de auditoria. Significa no confiar Unicamente en las manifestaciones del auditado y no dar por sentado
que los registros proporcionados por el auditado son auténticos sin otra evidencia corroborativa.

Esto puede plantear problemas a veces, cuando los registros informaticos (evidencia electronica de transacciones o
saldos) sdélo pueden ser corroborados por otra evidencia informatica. En estos casos su autenticidad y fiabilidad
puede ser dificil o imposible de verificar sin conocer los controles automatizados o informaticos relacionados y
hacer pruebas sobre su eficacia operativa (pruebas de controles).

Se utilizan muchos documentos o listados en papel o guardados en formato digital. Estos listados y documentos,
sobre los que se realizan determinadas comprobaciones son tan sélo una visualizacién “fisica” de una evidencia
electrénica, que podrian haber sido facilmente alterados para engafiar al auditor. Sin embargo en muchas
ocasiones las pruebas que se realizan sobre dichos documentos son casi las mismas que hace 40 afios, raras veces
se comprueban los controles de seguridad e integridad (por ejemplo) utilizados en la generacion de esos listados y
en las bases de datos fuentes de los mismos, dando implicitamente por supuesto que existen. Cuando se actua asi,
se estd incurriendo en un riesgo importante de auditoria y se resiente la diligencia profesional exigida.

El apartado 5.3.10 de las Normas de Auditoria del Sector Publico (NASP) de la IGAE recoge esta idea y dice que
“Cuando se emplee evidencia informdtica, o datos procedentes de sistemas informdticos del auditado, los
auditores deberdn evaluar la fiabilidad de esta evidencia, y no darla nunca por supuesta a priori.”

Cuanto mas complejo sea el entorno informdtico mayor sera el grado de escepticismo profesional requerido.

Dicho todo lo anterior, debe tenerse claro que, un auditor no tiene que ser un especialista en la obtencién y
examen de la evidencia informatica para darse cuenta que la informacion proporcionada por los ordenadores no es
fiable si no hay otra evidencia corroborativa, o si no se ha realizado y documentado una revisidn de los controles
generales y de aplicacidn.

Se debe actuar con la debida diligencia y escepticismo profesional y hacerse preguntas como las siguientes:

éCudl es la probabilidad de que este listado u otro documento informdtico sean incorrectas, tanto
accidental como intencionadamente?

cdQuiénes, de la organizacion auditada, tienen la oportunidad y la motivacion para alterar los datos
electronicos por algun motivo?

¢Puede alterarse la evidencia informdtica sin dejar pistas de auditoria o rastros del cambio?

¢Hay una pista de auditoria que liga claramente la evidencia informdtica al hecho que la generd y
hacia su inclusién en las cuentas anuales?

éContiene la evidencia informdtica informacion que identifique quién generd la entrada y cudndo?

¢Qué controles existen para prevenir cambios no autorizados en la evidencia informdtica después de
su correcta generacion?

cQuién tiene derechos de acceso para cambiar la evidencia informdtica?

¢Como sabe el auditor que la evidencia informdtica no ha sido intencionadamente alterada para
engafar o llevar a conclusiones equivocadas?

éTienen el sistema un “log” de auditoria adecuadamente establecido para registrar los intentos de
acceso (éxitos y fracasos) a la evidencia informdtica?

¢Han sido revisados los “log” de auditoria por alguien independiente?

La respuesta a estas cuestiones ayudara al auditor a evaluar la fiabilidad de los datos informaticos que se utilizan
como evidencia, el riesgo de que existan incorrecciones significativas y a planificar pruebas de auditoria mas
eficaces, incluyendo la necesidad de que participe un experto en auditoria informatica.
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4, Caracteristicas de la evidencia electrénica de auditoria

De acuerdo con el apartado 5.3.2 de las NASP la evidencia electrdnica o informatica, queda definida como:

“Informacion y datos contenidos en soportes electrénicos, informdticos y telemdticos, asi como los
elementos Idgicos, programas y aplicaciones utilizados en los procedimientos de gestion del auditado.
Esta evidencia informdtica incluird los elementos identificados y estructurados que contienen texto,
grdficos, sonidos, imdgenes o cualquier otra clase de informacion que pueda ser almacenada, editada,
extraida e intercambiada entre sistemas de tratamiento de la informacion, o usuarios de tales sistemas,
como unidades diferenciadas.”

En un primer analisis de esta definicidon de evidencia electrénica vemos que se produce una distincion entre dos
tipos de evidencia de caracteristicas muy diferenciadas y que requeriran capacidades profesionales, técnicas y
procedimientos de auditoria especificos, tal como se comenta en el apartado siguiente.

La implantacidn de sistemas de informacién automatizados en la administracion ha provocado que la pista visible
de muchas transacciones que rastreamos los auditores en las fiscalizaciones haya desaparecido fisicamente,
transformandose en algo mas intangible.

En muchas entidades los registros de las operaciones y del resto de la informacidn capturada, estaran soportados
electrénicamente constituyendo el soporte Unico y suficiente que garantice su conservacion. Las bases de datos del
sistema informatico donde residan los registros contables constituiran soporte suficiente para la llevanza de la
contabilidad de la entidad contable, sin que sea obligatoria la obtencién y conservacién de libros de contabilidad.™

La justificacion de los distintos hechos contables estard soportada en documentos electrénicos. No vamos a
disponer de documentos fisicos para revisarlos, comprobar firmas, fotocopiar, poner tildes, etc™. Las facturas de
proveedores llegan en formato electrénico desde el exterior, y solo existen en formato electrénico™. Los datos
pueden consistir en simples registros de una base de datos o documentos electrénicos complejos (factura
electrdnica, documentos pdf, correos electrénicos, etc).

2 véase por ejemplo la Orden HAP/1781/2013, de 20 de septiembre, por la que se aprueba la Instruccion del modelo normal
de contabilidad local, cuya Regla 15 establece que
“2. Las bases de datos del sistema informatico donde residan los registros contables constituiran soporte suficiente para
la llevanza de la contabilidad de la entidad contable, sin que sea obligatoria la obtencién y conservacidn de libros de
contabilidad en papel o por medios electrénicos, informaticos o telematicos.”

13 . . L
Por ejemplo, la misma Instruccion establece:

“Regla 37. Autorizacion.

2. Cuando las operaciones se incorporen al sistema mediante la utilizaciéon de soportes electrénicos, informaticos o
telemadticos, los procedimientos de autorizacién y control mediante diligencias, firmas manuscritas, sellos u otros
medios manuales podran ser sustituidos por autorizaciones y controles establecidos en las propias aplicaciones
informaticas que garanticen la identificacion y el ejercicio de la competencia por quien la tenga atribuida.

Regla 38. Toma de razon.

2. En el caso de que las operaciones sean registradas a partir de los datos contenidos en soportes electronicos,
informaticos o telematicos, la diligencia de toma de razén se sustituird por los oportunos procesos de validacién en el
sistema, mediante los cuales dichas operaciones queden referenciadas en relacién con las anotaciones contables que
hayan producido.”

¥ por ejemplo, con el sistema FACe.
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Hay que tener presente que los atributos de la evidencia electrénica son diferentes de los de la evidencia
.. . . . ~ . . . . 15
tradicional en varios aspectos. En el siguiente cuadro se sefialan las principales diferencias.

Evidencia de auditoria tradicional Evidencia informatica de auditoria
Origen

Es dificil determinar el origen si Gnicamente se examina informacién
Se puede establecer con facilidad el en soporte informatico. Se requiere la utilizacién de controles y de
origen/procedencia. técnicas de seguridad que permitan la autenticacion y

reconocimiento.

Alteracién

Es dificil, si no imposible, detectar cualquier alteracidn Unicamente
La evidencia en papel es dificil de alterar sin que se mediante el examen de la informacién en soporte informatico. La
detecte. integridad de la informacién depende de los controles fiables y de

las técnicas de seguridad empleadas.

Aprobacién

Es dificil de establecer la aprobacién si Unicamente se examina la
informacién en soporte informatico. Se requiere la utilizacién de
controles y de técnicas de seguridad.

Los documentos en papel muestran la prueba de su
aprobacion en su superficie.

Completitud
Todos los términos relevantes de una transaccion se | Los términos mas significativos aparecen a menudo en distintos
incluyen por lo general en un mismo documento. archivos de datos.
Lectura
No se requiere ningln tipo de herramienta o equipo. | Es necesaria la utilizacion de distintas tecnologias y herramientas.
Formato
Parte integral del documento. | El formato viene separado de los datos y puede modificarse.
Disponibilidad y accesibilidad
L Las pistas de auditoria puede que no estén disponibles en el
Normalmente no es una restriccién durante la L .
o momento de la auditoria y el acceso a los datos puede resultar mas
fiscalizacién. e
dificil.
Firma
Es sencillo firmar un documento en papel y Se necesitan las tecnologias adecuadas para realizar  una firma
comprobar la firma. electrdnica fiable y revisarla.

A fin de poder valorar la suficiencia y lo apropiado de la evidencia informdtica recopilada para respaldar el informe
de auditoria, el auditor debe considerar los riesgos especificos asociados al uso de este tipo de evidencia. Estos
riesgos no pueden ser evaluados Unicamente revisando la evidencia documental, como suele hacerse con los
documentos en papel.

La copia impresa de la informacién en soporte informdtico o la lectura de la informacién directamente de la
pantalla del ordenador es solamente un formato. Y éste no proporciona ninguna indicacidon del origen vy
autorizacién, ni tampoco garantiza la integridad ni la complecidon de la informacién. Los auditores deberian
asegurar que los controles y las distintas tecnologias utilizadas para crear, procesar, transmitir y guardar
informacion en soporte informdtico son suficientes para garantizar su fiabilidad.

Por ejemplo, cuando se haga una prueba sobre facturas recibidas con el sistema FACe, hay que tener muy claro que
si se piden copias en papel de facturas, dichas impresiones no son copia de las facturas, sino visualizaciones
completas o incompletas de los ficheros informaticos; que esa visualizacién es una evidencia muy débil; que la
evidencia valida estd en los ficheros informaticos a los que debemos acceder.

1 véase: Emond, Caroline; Electronic Audit Evidence; The Canadian Institute of Chartered Accountants, 2003.
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5. Procedimientos de auditoria aplicables

Los objetivos especificos de auditoria no se ven afectados por el hecho de que los datos contables se procesen
manualmente o mediante ordenador. Sin embargo, los métodos para obtener la evidencia de auditoria adecuada y
suficiente, pueden verse influenciados por los procesos informaticos. El auditor puede utilizar tanto procedimientos
manuales como técnicas de auditoria asistidas por ordenador o bien una combinacién de ambos métodos, al objeto
de obtener dicha evidencia. Sin embargo, en algunos sistemas contables complejos que utilizan un ordenador para
llevar a cabo aplicaciones significativas, puede ser dificil o imposible que el auditor obtenga ciertos datos sin apoyo
informatico.

La obtencién de evidencia electrénica ha de ser objeto de analisis desde una doble perspectiva:

a) Revisando la informacion y bases de datos disponibles mediante pruebas realizadas con herramientas
informaticas de auditoria.

Se hace necesario desarrollar nueva metodologia de auditoria e introducir nuevas técnicas y herramientas
informaticas para poder recuperar y evaluar este tipo de evidencia electrdnica. Sera el momento de utilizar
herramientas y técnicas de analisis de datos.

b) Evaluando el entorno informatizado del ente fiscalizado, efectuando pruebas de los controles internos
implantados en los programas y aplicaciones informaticas.

La revision de los procedimientos administrativos y contables, el flujo de documentos, autorizaciones,
segregacion de funciones, etc. existentes en el seno de la organizacién auditada ha formado parte siempre de
los procedimientos ordinarios de auditoria. En este sentido la revisidn de los sistemas informaticos de gestion
proporcionan evidencia de auditoria, indispensable, ya que nos permiten conocer cual es el flujo de las
transacciones, de los documentos electrénicos, las autorizaciones explicitas a implicitas, la segregacion de
funciones realmente existente, los controles de seguridad existentes frente a accesos y modificaciones no
autorizadas y otros procedimientos de control interno.

Actualmente con sistemas complejos que interrelacionan e integran distintas areas funcionales de las
organizaciones, y la desaparicién progresiva del soporte papel, etc, el analisis y evaluacién de tales sistemas
excedera normalmente las competencias de un auditor financiero requiriéndose la intervencién de un
especialista en auditoria informatica.

De acuerdo con la NIA-ES 315 / GPF-OCEX 1315 el auditor debe tener en cuenta el entorno informatizado en el
disefio de los procedimientos de auditoria necesarios para reducir el riesgo de auditoria a un nivel aceptable Estas
normas exigen al auditor la revisidén de los sistemas de control automatizados, la valoracién del riesgo de auditoria
correspondiente y la realizacién de pruebas de controles.

Aunque se deberdn efectuar en todo caso pruebas sustantivas manuales para verificar transacciones y saldos de
importe significativo, en determinadas situaciones, no sera posible reducir el riesgo de deteccién a un nivel
aceptable, realizando Unicamente pruebas sustantivas manuales, siendo preciso combinarlas con pruebas de
controles.

La generalizacion de la administracion electréonica viene acompafiada por una realidad inevitable: toda la
informacion de gestidn util para las fiscalizaciones estd en alguna tabla de alguna base de datos. La auditoria con
metodologia actualizada permite que el auditor especialista sepa cudl es la tabla y la base de datos con la
informacion necesaria y la obtenga. Una vez disponibles los ficheros fuente, mediante la utilizacién de
técnicas/herramientas de analisis de datos, el auditor puede realizar muchas pruebas sobre el 100% de la
poblacidn, no solo sobre muestras.

Los auditores deberdn tener evidencia suficiente y adecuada de que los datos provenientes de sistemas
informaticos son validos y fiables cuando tales informaciones sean significativas para los resultados de la auditoria.

La decisidén para adoptar un determinado enfoque de auditoria (es decir, poner mayor o menor énfasis en las
pruebas de controles, en el anélisis de datos o en procedimientos sustantivos) no dependera tanto del tamafio de
la entidad auditada como del grado de complejidad de los sistemas de gestion y de control interno.
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6. Documentacion de la evidencia electrénica de auditoria
6.1 Captura de documentos de la entidad como evidencia de auditoria

Cuando existe una incidencia o incorreccion conocida, puede ser necesario conservar evidencias de auditoria
pertinentes, tales como copias de los documentos de la entidad en el expediente de auditoria.

Solamente las copias (bien versiones electronicas o imagenes escaneadas) de los documentos de la entidad son
archivadas en un expediente de auditoria, no los documentos originales. Cuando los miembros del equipo obtienen
versiones originales de los documentos de la entidad (por ejemplo, un contrato o una factura), los devolveran a la
entidad cuando ya no los necesiten; no los tiraran/desecharan bajo ninguna circunstancia.

Los siguientes son factores que deben tomarse en consideracién para determinar si incluir o no copias (bien
versiones electrénicas o imagenes escaneadas) de informacion de la entidad en el expediente de auditoria:

e El riesgo de que los registros de la entidad puedan ser modificados o no conservados cuando los
auditores necesitan copias de ellos mas tarde para demostrar que habia evidencia de auditoria suficiente
y apropiada para apoyar el informe. El riesgo puede ser de pérdida accidental o intencionada (por
ejemplo, los esfuerzos de la direccién por ocultar un fraude podriaincluir la destruccidon de documentos).

e El riesgo de que un documento o registro (en formato electrénico o copia en papel) pueda ser
modificado con posterioridad.

e Elsistema informatico no conserva los datos de las transacciones examinadas por el drgano fiscalizador o
aquellos sobre los que éste ha realizado comparaciones. Si el sistema de la entidad no conserva los datos
de las operaciones examinadas (por ejemplo, cada entrada y salida de inventario), entonces el drgano
fiscalizador puede necesitar conservar en su expediente de auditoria, preferiblemente en formato
electrénico, copias de los documentos examinados.

6.2 Correos electrénicos

Los auditores conservaran en el expediente de auditoria las comunicaciones por correo electrénico importantes
enviadas o recibidas de un organismo oficial o de un tercero que sean relevantes para la auditoria y estén
relacionadas con el informe.

El requisito de conservar las comunicaciones por correo electrénico de la entidad depende de la importancia de la
correspondencia y de si la correspondencia representa evidencia de auditoria (pruebas, observaciones, u otros
hallazgos).

Las comunicaciones por correo electrénico entre los miembros del equipo de auditoria se conservaran en el
expediente de auditoria si éstas se refieren a un asunto importante y contienen informacién o datos relevantes.

Los auditores copiaran todos los correos electronicos importantes desde sus buzones de correo electrénico
personales al expediente de auditoria antes de que finalice el trabajo y eliminaran cualquier copia de los correos
electrénicos de sus buzones de correo cuando la documentacién del expediente esté completa.

Los auditores copiaran la documentacién de auditoria almacenada temporalmente en llaves USB u otros medios de
almacenamiento al expediente de auditoria y borraran los documentos de la ubicacién temporal tan pronto como
sea posible y antes de que la documentacién del expediente esté completa.

Todo el material, con independencia del formato o ubicacidon, que no se haya integrado en los papeles de trabajo y
gue ya no se necesite se eliminara antes de que finalice la compilacion del expediente final de auditoria.

El objetivo general es que el expediente de auditoria sea el Unico depositario de toda la documentacién que sea
necesario conservar en relacién con la auditoria.

Los mensajes de correo electrénico han de mantener su estructura, contenido y su contexto. La estructura se
refiere a la presentacién del mensaje y los documentos adjuntos y mensajes relacionados. El contexto se refiere a
la informacién que documenta el origen y el destino del mensaje, el asunto, fechas, y otra informacion pertinente.

A fin de conservar su valor como evidencia, los mensajes de correo electrénico deberan conservarse de un modo
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que no puedan ser alterados o manipulados.
6.3 Tratamiento de textos, hoja de calculo, presentacion, o documentos analogos

El tratamiento de textos, las hojas de calculo, la presentacion o los documentos analogos también forman parte de
la documentacion de auditoria y son almacenados temporalmente en llaves USB, en discos duros locales,
servidores centrales u otros medios de almacenamiento.

Los miembros del equipo deben transferir cualquiera de estos documentos temporalmente almacenados fuera del
expediente al interior del mismo antes de su finalizacidn. Se debe tener en cuenta que tales documentos pueden
haber sido ya guardados como adjuntos a correos electrénicos o como otros papeles de trabajo. En este caso, no es
necesario guardar las copias adicionales del mismo documento. Una vez las envian, los miembros del equipo
pueden eliminar estos documentos de la ubicacién original. Cualquier otra informacion que no sea transferida al
expediente es considerada similar a un archivo de escritorio y es eliminada.

En todo caso se deberan adoptar medidas de seguridad para proteger la confidencialidad e integridad de los
papeles de trabajo electrénico, incluyendo medidas de encriptacién de datos.

6.4 Trabajo de analisis de datos realizado con herramientas informaticas de analisis de datos

El trabajo de auditoria realizado usando ACL/IDEA16 debe ser debidamente documentado y supervisado, como
cualquier otro trabajo de auditoria. No obstante, dada la naturaleza intangible de la evidencia digital debe
extremarse el cuidado en la documentacion y el control de calidad del trabajo realizado, con objeto de que sea
comprendido posteriormente por otro auditor y, en su caso, pueda ser reutilizado.

La documentacién de una prueba compleja incluird la siguiente documentacion:

e  Descripcién del modelo de datos o bases de datos del sistema de informacién.

e Resumen de las principales reuniones mantenidas.

e  Escritos de solicitud de los datos necesarios o las instrucciones para su obtencion.
e  Scripts utilizados o historia de las tablas finales con los resultados.

e Diagramas de flujo de la prueba de ACL/IDEA.

e Hoja de Excel/Word con las conclusiones y resultados obtenidos.

Toda esta documentacidon se incorporard a los papeles de trabajo de la fiscalizacién correspondiente como
evidencia para soportar las conclusiones obtenidas.

Cuanto mas sencilla sea una prueba mas simple podra ser su documentacion.

La forma de solicitar la informacion, los datos obtenidos y las pruebas realizadas se deben documentar de tal
manera que cualquier persona sin conocimiento previo de la entidad y con conocimientos funcionales de ACL/IDEA,
pueda comprender los objetivos de la prueba, la informacion de la que se ha dispuesto, su tratamiento, los
resultados y el fundamento de las conclusiones a las que se ha llegado. Por esta razén es importante que los OCEX
estandaricen como se deben realizar estas pruebas.

Se incluird en el archivo permanente toda la informacion que pueda ser de utilidad para realizar las pruebas de
datos en la entidad fiscalizada en ejercicios sucesivos: descripcion del modelo de datos o bases de datos, modelos
de solicitud de los datos, diagramas de flujo de datos de la ejecucion de las pruebas, scripts de ejecucion de las
pruebas, etc...

Si la prueba esta bien documentada (incluyendo scripts y diagramas de flujo descriptivos), en afios posteriores sera
muy sencillo y rapido repetirla por otras personas distintas de las que crearon, ejecutaron y documentaron.
Una buena documentacién de la prueba de datos realizada, permite:

e Verificar la calidad del disefio de la prueba y la razonabilidad de sus resultados.

e Respaldar las conclusiones de auditoria que se hayan obtenido.

e Independizar la ejecucion de la prueba de la persona que la haya disefiado.
e Disminuir significativamente el coste de ejecucidn en afios posteriores.

16 . . s . , . . . , .
Las herramientas informaticas de auditoria mds habituales en el mundo de la auditoria. No obstante los comentarios son
aplicables a cualquier otra herramienta con similares funcionalidades.
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7. Un ejemplo: la factura electronica

Una factura electrénica es una factura que se expide y recibe en formato electrdnico y tiene los mismos efectos
legales que una factura en papel. Recordemos que una factura es un justificante de la entrega de bienes o la
prestacién de servicios.

Es obligatorio su uso en todas las administraciones publicas desde el 1/1/2015.
Legibilidad, autenticidad e integridad
Todas las facturas, sean electrdnicas o en papel, deben garantizar:

e Lalegibilidad de la factura.

e Laautenticidad del origen de la factura (es decir, garantizar la identidad del obligado a su expedicion y del
emisor de la factura, que pueden ser la misma persona).

e Laintegridad del contenido de la factura (es decir, garantizar que su contenido no ha sido modificado).

En el caso de la factura electrdnica, la legibilidad la facilita el programa informatico que la crea o recibe.
La autenticidad y la integridad se pueden garantizar de diversas formas:

e Mediante firma electrdénica avanzada basada en un certificado reconocido.

e Mediante intercambio electrénico de datos EDI.

e Mediante otros medios que los interesados hayan comunicado a la Agencia Estatal de Administracion
Tributaria con caracter previo a su utilizacién y hayan sido validados por la misma.

e Mediante los controles internos pertinentes, siempre que permitan crear una pista de auditoria fiable que
establezca la necesaria conexidn entre la factura y la entrega de bienes o prestacidon de servicios que la
misma documenta.

FACe

Uno de los sistemas mds utilizados en la Administracién es FACe. Es el Punto General de Entrada de Facturas de la
Administracion General del Estado, de acuerdo a la Ley 25/2013 de impulso de la factura electrénica y creacion del
registro contable de facturas en el Sector Publico. Estd abierto a que sea usado por terceras Administraciones
Publicas, de hecho es utilizado por muchas entidades locales, y permite la remisién de facturas en formato
electrénico a aquellos organismos de las administraciones que estén dados de alta en el sistema.

FACe proporciona a las Administraciones Publicas dos formas de acceso al servicio:

e Portal Web de FACe: Portal a través del cual el organismo accede al buzén o buzones de sus unidades
(oficina contable, érgano gestor, unidad tramitadora) y puede descargarse la factura electrdnica y los
anexos que ha presentado el proveedor y actualizar el estado de tramitacién de la factura para que sea
notificado al proveedor.

e Interfaz de servicios web: interfaz que permite que el sistema informdtico que da soporte al registro
contable de facturas de la Administracién destinataria pueda descargarse las facturas de manera
automatica sin la necesidad de accion humana en la descarga de la factura desde FACe.

El proveedor siempre debe indicar dentro de la factura el drgano gestor, la unidad tramitadora y la oficina contable
destinatarias de su organismo destinatarios. La administracién debe informar a qué unidades debe remitir la
factura (6rgano gestor — unidad tramitadora — oficina contable) 18

17 ,re . . . . . . .,
Se abre un apartado especifico sobre la factura electrénica en esta guia de fiscalizacidn por su interés general en todos los
OCEX. Consideraciones similares podrian hacerse para todas las areas de gestion.

18 ., . . . .
¢Qué se entiende por oficina contable?

La unidad o unidades que tienen atribuida la funcién de contabilidad en el organismo y que también son competentes para la
gestion del registro contable de facturas.

¢Qué se entiende por érgano gestor?
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Los proveedores disponen en el portal www.face.gob.es de un directorio donde pueden buscar las unidades de
cada organismo y obtener el cédigo DIR que deben indicar dentro de la factura.

Dentro del documento de factura electrénica (.xsig) es obligatorio, para la correcta remision de la factura al érgano
destinatario final, informar del érgano gestor, la unidad tramitadora y la oficina contable destinatarios.

Problemadtica planteada a los auditores

Normalmente la entidad fiscalizada adherida a FACe tendra todas las facturas electrénicas descargadas en su
sistema de informacion™.

Al fiscalizar el capitulo 2 o el 6 se deberd considerar, entre otras muchas cosas:

e Que las BD con las facturas electrénicas que hemos obtenido contiene todas las facturas enviadas por
FACe.

e Las impresiones en papel o pdf que nos proporcione la entidad puede que no estén completas o sean
incorrectas.

e Que hay muchas pruebas que es mds seguro, eficaz y eficiente realizarlas sobre el 100% de las facturas en
vez de sobre una muestra impresa en papel.

e Sedeben realizar pruebas sobre la integridad de las facturas electrdnicas (revision de metadatos).

e Verificar si se ha cumplido lo dispuesto en el articulo 12 de la Ley 25/2013 respecto de la obligacién de
realizar auditorias de sistemas anuales.

e Etc.

Centro directivo, delegacidn, subdelegacion territorial u organismo de la Administracion General del Estado, Comunidad
Auténoma o Entidad Local a que corresponda la competencia sobre la aprobacién del expediente de gasto.

¢Qué se entiende por unidad tramitadora?
Organo administrativo al que corresponda la tramitacién de los expedientes, sin perjuicio de a quien competa su aprobacién.

% Si la entidad dispone de un sistema automatizado de registro contable de facturas conectado a FACe, las facturas solo podran
ser descargadas por el sistema del registro contable de facturas conectado con FACe, no permitiendo descargarlas a través del
portal de gestién de facturas interno.

Sin embargo, si la entidad no dispone de dicho sistema automatizado y utiliza el portal de gestion de facturas interno, el sistema
permite el acceso a los usuarios, mediante certificado electrénico, a los buzones asociados a sus unidades donde pueden
consultar las facturas recibidas. El sistema permite la descarga de las facturas originales (extensidn .xsig) en formato facturae
3.2/3.2.1, documentos anexos y la descarga de un resumen de la factura en formato PDF donde se incluye la factura completa
dentro de una zona de cédigos PDF 417.

26



